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Introducao

WWW - 7he Killer App

As recently as 1993, it was common to read of a coming revoltution in
communication and computing technologies. Authors predicted a future
information economy, the emergence of digital libraries and
newspapers, the prospects of commerce over the network, and so forth.

Yet the press was also filled with skeptical articles, suggesting that
althought there might well be a trend toward an information

superhighway, it seemed to lack on-ramps accessible to normal
computer users.

In an astonishingly short period of time, this situation has reversed itself.

Kennet P. Birmam, in “Building Secure and Reliable Network Applications”



World Wide Web

® Nasce em 1989, CERN, Suica...
® A designacao é a do projecto que Ihe deu origem...
® Concretiza o conceito de hipermédia na Internet

— Sistema de informacao hipermédia,
cooperativo, distribuido € heterogeneo

® designa o conjunto dos profocolos desenvolvidos pelo projecto

® designa o Aiperespaco de informacao disponivel na Internet e suportado por
servidores de informacao interligados...
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World Wide Web

|deias base do WWW:

1. Todos podem criar documentos e inseri-los na teia/

® qualquer um pode ser autor, incluir referéncias para qualquer outro
documento, e ser referenciado livremente...

® nao ha nenhuma autoridade administrativa, centralizante, ou restritiva de
qualquer outra forma...

2. Uma forma uniforme de localizar documentos em todo o mundo!

® foram introduzidos métodos para definir com exactidao onde e como
encontrar documentos na Internet...

® estas moradas, designam-se por Uniforrm Resource Locators (URLs)

@® nao Sao apenas enderecos, porque incluem métodos de acesso



World Wide Web
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3. Um interface com o utilizador, unico e uniforme!

® similaridade de operacao entre clientes distintos...
® transparéncia da localizacao (nao interessa onde esta!)
® esconder incompatibilidades entre sistemas na representacdo dos dados...



World Wide Web

4. Acesso a qualquer “base de dados”’ de informagao
® ¢ preciso garantir acesso a dados que nao tenho sido produzidos especificamente
para o WWW...
® mesmo que forma mais limitada, e sem /inks
® s30 necessarias aplicacdes que sirvam de intermediarios no acesso:
® designam-se por gateways de aplicacio

5. Um suporte para realizar transacgoes!

® o utilizador pode introduzir dados em formularios e envia-los...
® ...0 que permite a realizacao de varios tipos de transaccoes.
® Uma das utilizacoes, entre muitas, € o comércio electronico!



WWW - Os protocolos

Uniform Resource Locators (URLS)

Formato geral:

<protocolo-acesso>://<computador.organizagdo.pais>/pasta/subpasta/ficheiro.ext#Ancora

‘ protocolo de acesso aos dados (HTTP, FTP, etc..)

‘ nome completo da maquina (ou endereco IP!)

’ pastas dentro das quais se encontra o documento

‘ nome do documento e respectiva extensao!

‘ referéncia a uma ancora de destino dentro do documento.

Exemplo:
+ http://med-amsa.bu.edu/Gutenberg/Welcome.html




WWW - Os protocolos

Uniform Resource Locators (URLS)

Outros exemplos:

® ftp://ftp.di.uminho.pt/pub/README (arquivo ftp)
® http://marco.uminho.pt/MCS/index.html (servidor www)
® telnet://orpheu.ci.uminho.pt (acesso remoto por telnet)

Exemplos com formatos especiais:

® news:pt.internet (grupo de news)
® mailto:aXXXXX@correio.ci.uminho.pt (envio de e-mail)

Estes exemplos usam a configuracao E-Mail do utilizador!




WWW - Os protocolos

Os URLs podem ser:

® Absolutos — Seguem sempre o formato geral, ou seja, comecam
sempre pelo protocolo de acesso...

® Ao mudar um site Web de servidor pode ser necessario corrigir as referéncias
absolutas (nome do servidor)

® Relativos — Nao usam o formato geral... comecam apenas na
parte que referencia pastas ou ficheiros. E sempre necessario
transforma-los em URLs absolutos herdando as restantes partes da
pagina base onde sao inseridos.

® Mais facil de mudar um site completo de maquina, quando se usam
internamente URLs relativos




_@ Exercicio sobre URLs

Construa o URL de acesso ao documento Exercicio.html que esta
numa pasta de nome au/as dentro de outra pasta de nome felermedia. O
ficheiro esta disponivel num servidor cujo endereco IP ¢ 193.137.19.21
e que se chama felemedia. O referido servidor faz parte do dominio do
departamento de informatica (a’. urninho.pi)

|dentifique todas as partes constituintes do seguinte URL
http://www.google.com/search?sourceid=navclient-ff&ie=UTF8&rlz=1B2GGGL _enPT176&g=webboom

http://marco.uminho.pt/disciplinas/ TELEMEDIA/#material

Transforme o seguinte URL relativo num URL absoluto, supondo que iria
ser usado como /igacdo no documento Exercicio.htrm/ acima referido:
../exames/teste-exemplo. htm/

Diga, justificando, se o seguinte URL é relativo ou absoluto:
/index.html



WWW - Os protocolos

HyperTlext Transter Protocol (HTTP)

Segue o modelo cliente -
servidor, como a maioria
das aplicagoes Internet:

cliente: browser que
faz pedidos, recebe
“objectos” Web de
volta e exibe-o0s no
monitor;

servidor: servidor
HTTP que aceita
pedidos e envia
objectos na resposta;
Atende numa porta 80



WWW - Os protocolos

Hyperlext Transter Protocol (HTTP)

® Nao é indispensavel: podem ser usados outros protocolos...
® Optimizado para hipertexto interactivo
® Rapido: pedidos satisfeitos numa unica interaccao (ida e volta)

® Permite esquecer o “estado” - Diz-se ndo orientado ao estado (s/at/ess)

® Nao se estabelece nenhuma sessao entre servidor e cliente
® Torna os servidores muito mais simples e menos susceptiveis a erros
® O URL é mais que suficiente para aceder ao documento!

® Extensivel: suporta transferéncia de qualquer tipo de dados




WWW - Os protocolos

HyperText Iranster Profocol (HTTP)

Dois tipos de mensagens: HTTP Request ¢ HTTP Response
Sao mensagens em texto normal, e portanto “legiveis”

Pedidos: uma linha com o tipo de pedido (GET, PUT ou POST) e
0 URL, seguido de um cabecalho, uma linha em branco
e um corpo, hormalmente vazio;

Respostas: uma linha com o estado (codigo de erro ou sucesso)
seguido de um cabecalho, uma linha em branco e o
corpo com o ficheiro requerido;

Codigos: 200 OK, 404 Not Found, 301 Moved Permanently, etc.




WWW - Os protocolos

HyperTlext Transter Protocol (HTTP)

-

GET /index.html HTTP/1.0

HTTP/1.0 200 OK

Server: Netscape-FastTrack/2.01

Date: Mon, 11 Feb 2002 19:49:32 GMT
Accept-ranges: bytes

Last-modified: Mon, 08 Feb 1999 15:04:21 GMT
Content-length: 969

Content-type: text/html

<HTML>
..... Pagina HTML pedida ...
</HTML>

Exemplo de obtenciao de uma pagina




WWW - Os protocolos

Como os browsers lidam com as conexdoes HTTP:

® HTTP nao persistente — no maximo um pedido por cada conexao
a um servidor, € um unico objecto transferido; habitual na versao
HTTP/1.0, mas pouco comum hoje em dia; algo ineficiente;

® HTTP persistente — aproveitar uma unica conexao com o servidor

para pedir varios objectos, sequencialmente; habitual na versao
HTTP/1.1

® Multiplas conexoes em simultaneo - em qualquer dos casos, o
browser pode realizar um conjunto de N conexdes em simultaneo.
Uma pagina que inclua duas imagens, pode implicar uma primeira
conexao para descarregar a pagina principal e de seguida duas em
paralelo para descarregar as duas imagens!




Exercicio

@ ® Abrir uma janela "Linha de Comandos” (Programas->Acessorios)
e escrever netstat —a (alternativamente netstat —a —n)

@ Visite algumas paginas Web, ao mesmo tempo que repete
o comando anterior, para observar o nimero de conexdes que
vao sendo estabelecidas

Y 4




WWW - Os protocolos

Hyperlext Markup Language (HTML)
® um tipo simples derivado da linguagem SGML

® suporta algumas estruturas logicas simples...

® cabecalhos, paragrafos, listas numeradas e ndo numeradas, tabelas, frames,
insercao de imagens, etc.

® formularios, com elementos de seleccao do tipo escolha multipla, botées on-
off, etc. para permitir transaccdes...

® ¢ também naturalmente a insercao de hiperligacoes :
® ancoras e /inks

® ¢ 0 Unico tipo que os browsers WWWtém obrigatoriamente que
conhecer

® 0s browsers WWW convertern os codigos HTML em instrucoes de
visualizacao apropriadas...



WWW - Os protocolos

Hyperlext Markup Language (HTML)

<HTML>

<HEADER>

<TITLE> Titulo do Documento </TITLE>
</HEADER>

<BODY>

<H > Cabegalho principal </HI>

O texto ¢ em formato livre e deve ser
estruturado em pardgrafos. <P>

Novo paragrafo com texto.

<PRE> ... Texto pré-formatado... </PRE>
Clique

<A HREF=“ficheiro2.html”> aqui </A>
para ver outra pagina!

</BODY>

<HTML>

Texto original em HTML

Titulo do Documento

Cabecalho principal

O texto ¢ em formato livre e deve ser
estruturado em paragrafos.

Novo paragrafo com texto.

... Texto pré-formatado ...

Clique aqui para ver outra pagina!

O que um cliente WWW exibiria




WWW - Extensoes

Extensdes mais comuns nos clientes WWW

® Imagens com areas clicaveis (Client Side Image Maps)
@® Suportar objectos “activos”, com codigo executavel
® JavaScripts/JavaApplets, ActiveX, etc..
® permite paginas mais elaboradas, e formularios mais complexos
® Fublishing (também tem de ser suportado no servidor!)
® Um caso particular do anterior para publicacdo de paginas nos servidores...

Extensao das funcionalidades dos servidores

® CGIl Scripts (Common Gateway Interface)

® Ex: contadores do n° de acessos as paginas, tratamento de dados submetidos via
formulario, gafeways de acesso a bases de dados e outras aplicacoes...

® Server Side Includes
® Variaveis (Ex: LastModified) que se podem embutir no codigo HTML..
® Nao € necessario saber programar para os poder usar...

® Server Side Scripts



Extensoes nos clientes WWW

Como acrescentar funcionalidades novas a um browser Web?

® acrescentando novas “fggs” ao HTML

® atropelos as normas... ou empurroes?

® executando aplicacoes externas, designadas por “ Helper Applications’
® forma basica que implica riscos de seguranca!

® incorporando modulos especiais designados por “Plug-ins”
® integracao perfeita com os browsers com alguns riscos de seguranca e estabilidade...

@ interpretando instrucdes embebidas nas paginas HTML
® JavaScript (Netscape), VBScript (Microsoft)
® Applets



Extensoes nos clientes WWW

® A diversidade de formatos de documentos nunca podera ser
normalizada na totalidade:
® obrigatdria a utilizacdo de tipos MIME

® Solucao nao-proprietaria... suportada por qualquer browser
® na configuracao o utilizador indica duas coisas:

o tipo MIME associado a cada extensao de ficheiro
0 programa que deve lidar com esse tipo MIME

® Permite “manipular” qualquer tipo de documento standard ou nao!

® Desvantagens:
® baixo desempenho
® aplicacdes executadas devem coexistir em memoria - “fat client” (clientes obesos)
® dados nao serao exibidos na janela no browser mas sim em janelas exteriores...
® execucao de aplicacdes externas, constitui um risco para a seguranca dos clientes



Extensoes nos clientes WWW

Helper Applications

® exemplo para Internet Explorer (Folder options do Windows):

General | View  File Types | Offine Files |
Feqistered file types:
E stensions I File Types I:I
BWIRTF  Rich Test Format
DRV Fealvideo Clip
S Winamp media file
5C2 Microzoft Schedule+ Application e

B SCAN Norton Antivilg Scan
S5CD Microzoft Schedule+ Application

click Advanced.

Files with extenzion 323" are of type 'H.323 Internet Telephaorny'.
To change zettings that affect all 'H.323 Intermet Telephony' files,

Adwvanced |

[l ol bdicrmenft Coladilas & nelic sk LI
Delete
r— Details for '323" extension
Opens with: Conferencing Utlity DI LChange... |

] | Cancel |

Lpply

/

Create Mew Extension ed

File Extenzion:

Azsaciated File Type:

—

k. | Cancel |




Extensoes nos clientes WWW

® Plug-ins sao programas externos, construidos para “encaixarem” bem nos browsers
respectivos...
® respeitam um interface modular padrao definido pelo fabricante do browser
® no entanto sao produzidos por outras empresas (third-parties)...

® os documentos/dados podem ser “manipulados” na propria janela do browser
solucao mais integrada...

® Riscos:

LCategary:
1] /4 H e
. u m p/Ug-//? d efe I tu OSO =g A:DDEGIEHCE Specify helper applications for different file types
i Fonts
i Colors Deseription
pod e b | Oq u ea r O b rowse r R - Mavigator "rundll32 exe"" msconf File il Hew Type... |
Languages undlZ2. exe’’ meconf File
. b ! - Applications "undll32 exe"" meconf File ot
® seguranca: “plug-in” tem omatBonsn | |aocimage i
- Mail & Newsaroups icrobat HEmVE |
- Roaming A
acesso a ‘tod OS OS d ad OS = CUU:LT‘I:I;TS?EI CLESE :‘\:::n;je Acrobat Forms Document
. v . B Difline &IFF
d I Spo n |Ve|S. a Bl Advanced ?EE \Instant Messenger Launch LI
i~ File type detail
FOF
Estension.  PDF
MIME Tupe:  application/pdf
Handled By:  Plugin

ak. I Cancel Help




Extensoes nos clientes WWW

® As “scripts” parecem-se com macros (Lotus 1-2-3, Word, Excel,...) e sao variantes
adaptadas e simplificadas de linguagens de programacao populares: JAVA e Visual BASIC

® Uma script pode ser embebida numa pagina HTML

® Os browsers integram um interpretador para as “scripts™
® descodificam e executam as instrucoes apos o download

<HTML>

<HEAD> <TITLE> Teste de JavaScript </TITLE> </HEAD>
<BODY>

<SCRIPT LANGUAGE="JavaScript">
<I--
RightNow = new Date();
document.write(“Ola”);
document.write("Hoje é dia " + RightNow.getDay() + "-" + RightNow.getMonth() + "-" +
RightNow.getFullYear() + ". Chegou a esta pagina exactamente as : " + RightNow.getHours() +

":" + RightNow.getMinutes() + " e " + RightNow.getSeconds() + " segundos");
>

</SCRIPT>



Extensoes nos clientes WWW

Um Applet € uma espécie de pequena aplicacao JAVA
concebida para ser executada por um Browser

Um Applet difere de uma aplicacdo em variados aspectos:

® Por razbes de seguranca ha muitas coisas que um applet nao pode
fazer, por exemplo aceder ao Sistema de Ficheiros da maquina local

® Normalmente os métodos que o constituem nao sdo invocados
sequencialmente, é o browser ou wewer que, dependendo das
circunstancias invocam este ou aquele método. O App/et responde e
retorna ficando a aguardar novas invocacoes.



Extensoes nos clientes WWW

Applets

® Um applet muito simples:
import java.applet.”;
import java.awt.”;
public Class FirstApplet extends Applet {
public void paint(Graphics g)
{g.drawString(“Hello World”,25,50);}
}

® A Applet tem de ser “compilada” com um compilador JAVA:
javac FirstApplet.java
... gerando um ficheiro “FirstApplet.class”

® Para visualizar um Applet € necessario que um ficheiro html o referencie
<APPLET code="FirstApplet.class” width=150 height=100>
</APPLET>



Exercicio

/ \

@ ® Consulte o menu “"Ferramentas” do seu browser Internet
Explorer para verificar as ditas cujas “"Extensdes” que estao
instaladas e/ou a ser usadas pelo browser;

e Identifigue uma extensao que permita mostrar documentos PDF,
e diga qual o seu tipo;

® Que outros tipos de extensodes existem disponiveis?

Y 4




Outros formatos

Linguagens de definicdo de paginas comuns no WWW:

® PDF Fortable Document Format <# Mai
ais popular

® formato universal da Adobe
® requere um “Adobe Acrobat Reader” que & gratuito!...

® DigitalPaper
® requere também um Plugin gratuito...

® FPosiScript
® formato mais adequado para impressao...

Para obter um melhor /ayout e melhores formatos, muitos utilizadores
preferem disponibilizar os documentos em formatos de pagina... adequados
tanto para consultas on-/ine como para 1impressao...

Muito usual em papers na comunidade académica.




Servidores Web

O mercado tem vindo a criar as seguintes categorias de
servidores Web (HTTP):

® SLasic Web Servers

® servem apenas documentos (paginas HTML, Imagens, e outros)...
® suportam extensdes para servicos adicionais...

® Web commerce ou merchant servers

® orientados para o comércio electronico: compras, vendas, transacoes financeiras, etc.
® seguranca (recorrendo a técnicas criptograficas) é fundamental!

® Veb exchange servers

® integram funcionalidades associadas a troca de mail, fax, news, comunicacao em
grupo em diferido ou em tempo real, etc...

® |Veb-oriented database servers

® s3o0 servidores de bases de dados, preparados para o Web




Extensoes aos servidores HTTP

Apesar da oferta actual de produtos Web ser grande, torna-se
muitas vezes necessario acrescentar pequenas funcionalidades
aos servidores...

Técnicas mais comuns:
® CGl Common Gateway Interface
® 55/ Server Side Includes
® SSS Server Side Scripts
® APl Application Programing interiaces



Extensoes aos servidores HTTP

SSI Server Side Includes

® forma mais simples de interaccao com o servidor...

® nao exige conhecimentos de programacao...

® Trata-se de linhas de texto incluidas nas paginas HTML, que o servidor devera interpretar
antes de devolver a pagina:

<HTML>
<P> Page last modified on <!--#echo=“LAST _MODIFIED”’-->
</P>

</HTML>

SSS Server Side Scripts

@® as paginas com scripts para executar do lado do servidor costumam ter uma extensao
diferente: .shtml, .php, .asp, .jsp; Exigem conhecimentos de programacao;

JSP Java Server Pages
ASP Active Server Pages
PHP Hypertext Preprocessor




Extensoes aos servidores HTTP

CGI Common Gateway Interface

® mecanismo que permite a um servidor HTTP aceitar pedidos de processamento
vindos dos browsers, passando-0s para programas que 0s vao executar e devolver
o0s resultados na forma apropriada

O |

==

H l—
- —_k I
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Cliente WWW

Servidor

?
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World Wide Web

Problemas com o excesso de informacao:
® Existe uma enorme quantidade de informacao...

® ... mas:
® muitas paginas nao sao actualizadaas...

® muitas tem incorrecgoes...
Produzidas a pressa! Afinal é tao facil publicar...

® /nformacao nao documentada...
® muito dificil “pesquisar”, apesar dos “engenhos de pesquisa”

® o0s “engenhos” devolvem muitas paginas indesejadas!’
Por vezes devido a estratégias dos seus proprios autores!...



World Wide Web

Problema dos /inks obsoletos:

_ 9 Computador
. * .mudou de nome!
Internet e :
. / \ .9 Documento
\ / * | .jandoexiste!

Existe, mas uma

.< versio antiga

Solucoes (?):

Y

Encontrar formas de identificar os documentos,
que sejam independentes da localizagao e do n°® de copias!
Uniform Resource Name (URN) (parecido com ISBN dos livros)

Arquivar toda Internet (Ex: Internet Archive e a maquina do tempo)




World Wide Web

Problema da sobrecarga da rede

® Assume-se uma rede com cobertura mundial e capacidades infinitas
de transferéncia que nao existem!

® Os utilizadores nem sempre sao avisados do tamanho do
documento antes da transferéncia

® Os utilizadores e autores nao estao conscientes das limitacoes da
rede

® O mesmo documento pode ser transferido mais do que uma vez
pelo mesmo cliente:

® Proxy, Caching... e Mirroring



World Wide Web

Cachingno Cliente WWW

1. ver cache

e

2. ndo!

Cliente
WWW

3. pedido

Y

—

‘ Cache

>

® o utilizador passa varias vezes pelo mesmos documentos...

<
-

4. resposta

</5. ouarda copia em cache

Servidor
WWW

® ...se 0s documentos mais recentes forem guardados em cache,

® podem posteriormente (dias) ser prontamente acedidos em disco

® contribui-se para diminuir a carga na rede e 0s tempo de acesso




World Wide Web

Sera possivel ter uma cache partilhada por todos os clientes de uma

organizacao?

Caching num servidor proprio - Proxy - usado por todos

Cliente 1

Cliente N

edido

Servidor
Proxy

Servidor A

}dido/
/ posta

\
( 

‘ Cache

/

Servidor B

suarda co’piasemk

Servidor C




World Wide Web

® Para que o caching seja possivel ao nivel da organizacao é
necessario que os pedidos de todos clientes passem por um
mesmo servidor - o servidor proxy

® Ao receber um pedido, 0 proxy encaminha-o ao servidor original
e remete a resposta obtida ao cliente, mantendo uma copia na
cache

® Quando € pedido um documento repetido devolve ao cliente a
copia em cache

® Ao configurar o seu browser s6 tem vantagens em indicar qual €
0 proxy da organizacao

® O proxytambém pode permitir a browsers colocados em redes
sem conectividade Internet aceder a documentos sem quaisquer
restricoes




World Wide Web

Proxy e Caching

Servidores
HTTP
remotos

Subrede Segura

Servidor
Proxy na Servidores
M4aquina g FTP

Firewall Remotos

clientes ¢——»

Servidores
Gopher
Remotos

v Servidor

Local de News
Cache




World Wide Web

Exercicio de familiarizacao com os conceitos de cache e
Droxy

de

&

® Consulte o menu “"Opcoes da Internet” do seu browser
Internet Explorer e determine:
® Se utiliza cache e que memoria esta reservada para o
efeito
® Se utiliza proxy e qual é esse proxy

laboratorio?

9

A

® Quais as vantagens/desvantagens de se usar proxy neste

P




World Wide Web

Mirroring

Réplica

® Objectivos:

® Disponibilizar réplicas mais proximo dos utilizadores, optimizando a utilizacao
dos recursos da rede

® Distribuicao de “carga” (n° pedidos) entre servidores...
® Tolerancia a faltas: se um nao estiver disponivel, ha substitutos



World Wide Web

Robots ou Spiders

Estes clientes especiais, surgem para tentar realizar tarefas que com o crescimento do
WWW deixaram de poder ser feitas manualmente...

Sao Agentes de Software que exploram autonomamente alguma

por¢ao da Web, seguindo todas as ligacoes (/inks) existentes!

* Os percursos ciclicos sao evitados...
|:> * A por¢do a ser explorada pode ser demarcada por:
- dominios ou sites
- n° de niveis
- combinacoes dos dois anteriores



World Wide Web

Fobots - Utilizacao

Todos os Robots realizam as seguintes tarefas, continuamente:

® Obter pagina...
® Procurar e recolher todos os URLs contidos nessa pagina
® Fazer algum tipo de processamento

v ® Proxima pagina ainda nao visitada...

E no processamento que fazem que os Robots se distinguem entre si

® Ex: Robot de replicacao (/77/r70/) cuja tarefa é gravar todas as paginas de
um site no disco local, corrigindo todas as referéncias para continuarem
validas localmente!...




World Wide Web

Aléem da replicacao, as tarefas mais comuns sao:

® Recolher dados estatisticos: n°® de sifes,documentos por site, tamanho médio
dos documentos, n° de imagens por pag., etc.

® Testar a integridade das ligacdes internas e externas (apenas 0s primeiros
links para fora) e alertar para grandes alteracoes realizadas em documentos.
Auxiliam a gestao de um site...

® Criar enormes bases de dados que indexam os documentos e ficheiros
existentes no WWW. Alguns catalogam todo o texto, outros apenas titulos ou
resumos... Sao os mais populares!



World Wide Web

Os chamados Agentes Inteligentes, sio os novos robots pessoais
que podem ser “treimados” pelo seu dono (assuntos de interesse) €
depois “buscam” informacoes semelhantes na rede. Os mais
sofisticados usam mesmo técnicas de Inteligéncia Artificial...

Problemas com os ARobots:
® “/nundam’ os servidores com pedidos

® disparam pedidos muito rapidamente e por vezes em paralelo!
® “enfopen’ a rede

® consomem largura de banda, prejudicando todos (sites visitados e também a rede
local!)

Solucdes:
® ficheiro robofts. txt contendo o nome dos indesejados!...

® detectar e impedir acessos em massa da mesma origem!...



WWW - Pesquisa avancada

Ferramentas de pesquisa sao programas que fornecem informacao...

Classificacao das ferramentas de pesquisa:

Catalogos Motores de Busca Mistos Multi-Engenho
Pesquisa Pesquisa “por L Ferramenta que
. ,q . q P N Combinacao . q
hierarquica palavras chave”... : interroga varias
y . dos anteriores
por assunto outras em paralelo

Ou, do ponto de vista da indexacao:

Indexacdao manual

Indexacao total (full)

Indexagdo parcial

Feita por utilizadores, que
classificam em categorias!

Indexacao automatica
de todas as palavras!

Indexac¢do de apenas

algumas palavras chave!




WWW - Pesquisa avancada

Dicas e truques para uma boa pesquisa

® Adopte uma estratégia baseada naquilo que sabe:

® Use os catalogos, se sabe em que topicos gerais se inclui aquilo que
procura...

® Use os motores de busca (¢/ indexacao total) se conhece coisas especificas
como nomes ou palavras chave...

® Caracteristicas adicionais, como autor, localizacao, lingua, etc, podem ser
relevantes para auxiliar a pesquisa

® Utilizar palavras pouco comuns e se possivel diferenciadas...

® Utilize varios motores de busca e procure sempre entender 0s
resultados, distinguindo os “falsos acertos”



WWW - Pesquisa avancada

Utilizacdo de alguns operadores para construir perguntas mais
sofisticadas:

® Operadores logicos (AND, OR, NOT) e de proximidade (NEAR)

® Sinais mais (+) e menos () para incluir ou excluir termos

® Entre aspas (“...") para definir uma frase exacta ou palavras muito relacionadas
que devem ser procuradas em conjunto...

® Parentesis rectos [..., ..., ] para agrupar palavras a serem pesquisadas quer
isoladamente quer em conjunto

® Operadores “mais como este” ou “more like this” (pesquisas por exemplos)
® Letras maiusculas, usadas para definir nomes proprios ou acrénimos...

Nem todos os operadores sao suportados por todos os servicos de
pesquisa!



WWW - Pesquisa avancada

Exemplo 1: financiamento de investigacdes sobre o cancro

® utilizando operadores légicos para definir sinonimos:
(cancer OR oncol™) AND research AND (grant™ OR fund”)
® utilizando parentesis, ou aspas:

[cancer, oncol, research, grant, fund]
“cancer research grant”

® operadores de proximidade
cancer NEAR research NEAR grant

Exemplo 2: informacao sobre Warner-Lambert ou sobre o seu grupo
de investigacao farmacéutica Parke-Davis

® Letras maiusculas para nomes proprios e aspas para agrupar:
“Parke Davis” OR “Warner Lambert”

“Warner-Lambert”, “Parker-Davis”




WWW - Publicacao

As fases da publicacao multimédia na Web:

® Fase 1: Conceptualizacao.
® definir objectivos
® caracterizar a audiéncia
® esquematizar o conteudo

® escolher uma estrutura
plana, frames, multimédia, ...

® Fase 2: Construcao das paginas.
® recolher os recursos: scan das imagens, captura de video e som
® escolher uma ferramenta de autoria HTML
® codificar e rever as paginas
® adicionar links internos e externos



WWW - Publicacao

® Fase 3: Teste.
® pelo proprio e por outros se possivel...

® Fase 4; Publicar.

® enviar ficheiros para o servidor... (por HTTP ou por FTP)
® repetir os testes, com as paginas no servidor...

® Fase 5: Anunciar a publicacao
® junto de ferramentas de pesquisa e catalogacao bem conhecidas...
® outros: listas de distribuicao, news, etc...

® Fase 6: Iniciar manutencao e actualizacao permanente
® “download” das paginas a serem revistas
® efectuar as alteracoes localmente
® repetir publicacdo com envio para o servidor
® teste das alteracoes...



World Wide Web

Principais aplicacoes do WWW:

® Disseminacao da cultura e da memoria humana
® Reconstituicoes historicas virtuais
® Muses, galerias de arte e exposicoes virtuais

® Educacao (Ensino a distancia)
® Comeércio (marketing, compras através da rede)

® Trabalho cooperativo
® conferéncias e edicao simultanea

® Bibliotecas electronicas virtuais
® Publicacao electronica...



Seguranca no WWW

Que riscos?

® Nos servidores:
® “Bugs” ou configuracao deficiente dos servidores podem levar a que utilizadores (remotos) nao
autorizados:
acedam a documentos confidenciais...
executem comandos no servidor que alterem o sistema...
obtenham informacdes que lhes permitam conduzir ataques mais tarde...
promovam ataques de “negacao de servico”...

® Nos clientes:

® programas “embebidos” que abortam o browser WWW, danificam o sistema, quebram a privacidade do
utilizador ou simplesmente incomodam...

@ utilizacao indevida de informacao pessoal fornecida consciente ou inconscientemente pelo
utilizador...

® Na comunicacao entre cliente e servidor:

® intercepcao dos dados enviados de e para o servidor, por observacao dos pacotes, em qualquer
ponto do percurso entre cliente e servidor...

® intercepcao da identidade...
® manipulacao dos dados trocados...



Seguranca no WWW

Como minimizar oS riscos?
® ¢ preciso ter consciéncia dos riscos...
® .. sem paranoias ou despreocupacoes excessivas...

® mecanismos de seguranca

® tornam os sistemas mais caros e mais dificeis de usar...

® 0s mecanismos devem ser adequados aos riscos!

® Na comunicacao entre cliente e servidor, através de uma rede
publica, os mecanismos de seguranca de hoje em dia ja dao
garantias...

® ... de modo a permitir até comércio electronico!



Seguranca no WWW

Como identificar um acesso “seguro’

Security Information

rou have requested a zecure document. The document and any
information pou send back are encrypted far privacy while in
transit. For more infarmation on security choose Document
Information fram the Yiew menu.

¥ Show This Alert Mext Time

e

O browser alerta sempre que o
utilizador entra ou sai de um
site seguro!

Your Shopping Cart is Empty

- Hetscape
Eile Edit ¥iew Go Commuricator Help

[Eatize!

T Cantinue

AR

4 # 3 A 2 W < A

O URL de um site seguro
comeca sempre por hteps..
(em vez do normal http)

“Cadeado’ no canto
inferior direito...

I8 F5=I

Back Fnrward» Reload  Home  Search  Metscape Print Security
¢ '.ﬁt " Bookmarks \ﬂhttps:h’payment'l.I_l,lcos.com.-’tms-tsr'bin.u’older-form.cgi d @'W‘hal!sﬁeja{ed
o Ew /{Mbssage, Internet [ Lookup 1 Mew&Caol
Tripod.com | Quote.corm | MailSite. com | WhoWhere, com | HotBot. carn All Sites... T
Lyeos
LYCOShop

L [Blcosenl

HOMES

IHOME B AUCTIONS CLASSIFIEDS

000PS, sorry...

We are unable to locate your shopping cart.

Please wisit any of our stores on the site and select "add to
cart" to create a new shopping cart, If yvou have done this
and still have no cart, please check to see if you are using
the same computer as when you created the cart, and you
are logged in as a member, If you still need additional help,
please wvisit Customer Service or call us at
1-888-LYCOSHOPR,

@2 Log in

& Return to L¥COShop
O view Rewards points
© Customer Service

|Document: Done

J




Seguranca no

Como identificar um acesso “seguro™ (cont.)

- Your Shopping Cart
File Edit Yiew Go

Empty - Hetscape

w A Certificate - Metscape

This Certificate belongs to:
paymentl lycos.com
Operations
Lycos us
Waltham, Massachusetts, US

This Certificate was issued by:
Secure Server Certification Authority
RSA Data Security, Inc.

= g Mavigatar Cirl+1 e
i & Messenger Cirl+2 d g’ ‘gi
Back Fanwar Print Security Stoy e EEEEEIrB_Br—rx—BBDBBEB—B—BbB—BbBr——D———————.———~—~—~—~—————
——.————— Composer Chil+4 - .
i Bockmarks 40| Instant Messenger Service Cil+d Jorder-form.cgi Security Info
i Manage Users Bankmark j MewkCool Z
Baakmarks * Security Info Encryption a
Lucos.com | Tripod| MERERSUEIES e.com | HotBot.comn Passwords
Address Book Chl+Shift+2 S Thi 4 Thi ) difficult for ofh I . thi
= == Navigator s p.age was encrypted. s means 1t was cult tor other people to wew this page
Listory i when it was loaded.
Server Taols r y Info € hift-+| Messenger
_ “lindow 3 Message“Center EtleShift=1 JavarJavaScript You can examine your copy of the certificate for this page and check the identity of the
mear iy b cite. To see the certificate for this web site, click View Certificate. F !
{ Bl Certificates web site. To see the certificate for this web site, click View Certificate. For complete
details on all the files on this page and ther certificates, chck Open Page Info.
Yeurs
People Wiew Certificate Open Page Info
Taeb Sites
S1gners
Cryptographic Verification
Modules

* Take alock at the page's Certificate.
* Ifake sure that this is the site you think it is. This page comes from the site:
payment] lycos com

Serial Number: OE:0E:BE: 52:4C: 71: 32 1F:DB:D9:91: 41: D2: F2: 35! 1F

This Certificate is valid from Tue Jun 22, 1999 to Thu Jun 22, 2000

Certificate Fingerprint:
41:97:4B:F1:E1.60:6E:EC:D1:BE:BE: 98 0E: DF: 9D FE

%I Cance\l He\pl

Ok |




Seguranca no WWW

Que garantias para o utilizador?

@® a pagina Web exibida nao foi “observada” por ninguém no seu trajecto do servidor
para o cliente, porque foi cifrada...

]
Garantia de confidencialidade
® a pagina Web nao foi “alterada” no seu conteudo original enquanto viajou na rede
]
Garantia de integridade
® o0 servidor que enviou a pagina pode ser identificado pelo “certificado digital”
exibido... .

UGarantia de autenticidade da origem

® ¢ preciso ter certeza que o certificado € valido!!
® Pode ser certificado por outra entidade conhecida (cadeia de certificacao)



Seguranca no WWW

O que sao “cookies”?
® E um mecanismo desenvolvido pela Netscape e rapidamente adoptado por todos, para
manter sessdées em HTTP:
® natureza “stateless” do HTTP nao permite sessdes
® cada interaccao cliente-servidor consiste apenas num pedido e numa resposta
® Um “cookie” é um pedaco de informacao, que funciona como um testemunho:
® o servidor gera um “cookie” e envia-o ao cliente...

® o cliente deve enviar esse “cookie” de volta ao servidor em todos os pedidos que efectuar dai
para o frente até expirar...

® 0s cookies sao guardados em disco...
@® Os “cookies” podem conter qualquer tipo de informacao...

® Cada “cookie” é valido para um dominio e para um path
® exemplo:

www.shopping.com FALSE /  FALSE 975239112  PGsi Ka9ll



Seguranca no WWW

Os cookies e a privacidade do utilizador:

® 0s cookies nao podem ser usados para roubar informacao
armazenada no computador...
® ¢ 0 servidor que os envial!

® ...mas permitem deixar “rasto” sobre o percurso do utilizador...
® que paginas visitou, com que ordem, durante quanto tempo
® em que dias e em que horas...
® de que computador, com que sistema operativo,
® que browser, efc...



