Universidade do Minho

Telemédia

Página Web: telemedia.di.uminho.pt

4º Ano – Licenciatura em Comunicação Social

Soluções da 1ª Frequência 

Duração: 2h + 30min (tolerância)
   Data: 23/1/2003

Leia com atenção todas as perguntas antes de começar a responder!  As respostas devem ser claras e sucintas..
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1. A Figura 1 descreve, de forma resumida, o ambiente de trabalho usado para as aulas teórico-práticas de Telemédia. (4 valores)
a. Descreva sucintamente o papel de cada um dos sistemas  apresentados.

b. Para quais dos sistemas acima  lhe foi atribuída  informação de autenticação  e para quê?

c. Em que sistemas lhe foi atribuído espaço para  armazenamento de informação persistente ou temporária, privada ou pública?

d. A sua estação de trabalho tinha conectividade directa à Internet? Justifique.

e. Porque é  que o software adicional instalado numa aula precisa de ser novamente instalado nas aulas  seguintes?

       Resposta: 

a. As broms são as estações de trabalho usadas pelos alunos. Como a rede do laboratório não tem conectividade o acesso ao exterior é feito com auxílio dum servidor proxy que para além disso mantém uma cache que optimiza os acessos. Quando se usa uma estação de trabalho pode-se escolher um entre vários sistemas  operativos nomeadamente Windows ou Linux. Mesmo para cada um deles há variantes com conjunto de aplicações. O sistema operativo escolhido é carregado pela rede a partir dum servidor de imagens. Por vezes queremos usar aplicações que não estão disponíveis  em nenhuma das imagens. Precisamos de usar uma máquina que mantém software pronto a carregar , o servidor de software. Cada aluno tem uma área de trabalho permanente mantida num servidor de contas.  O servidor WWW da disciplina para além de informação da disciplina e software adicional disponibiliza uma área de publicação WWW para os alunos, tornando acessível a informação na Internet. O encaminhador do DI permita a interligação da rede do DI e com o resto da rede da Universidade e a Internet. 

b. Foi atribuída informação de autenticação para a estação de trabalho e acesso ao ambiente de trabalho e também informação de autenticação para acesso à área de publicação no servidor da disciplina.

c. Na estação de trabalho tinha disponível  espaço de armazenamento temporário para o período de duração da aula. Os trabalhos realizados tinham que ser guardados na conta mantida pelo servidor de contas (homeserver). Se quisesse publicar informação teria de a colocar no servidor da disciplina. Aqui também posso manter informação persistente. A informação colocada na minha conta é privada enquanto a mantida no servidor WWW da disciplina é pública. 

d. A brom não tem conectividade Internet, pois para fazer qualquer acesso tem que se configurar a ligação via proxy como já se disse anteriormente.

e. Isso é necessário porque se descarrega uma imagem “nova” do sistema operativo em que essa aplicação não está  instalada.

2. Muitas organizações estão a passar a sua informação tradicionalmente suportada em papel para formato digital. Isto corresponde à criação de grandes volumes de informação digital. Muita dessa informação corresponde a imagens. (3 valores)
[image: image3.wmf]
[image: image4.wmf]
a. Suponha que dispõe duma imagem de  5*7  cm2  com uma resolução de   100 ppi (pixel per inch). Qual o tamanho da imagem em pixels? Nota: Uma polegada (inch) corresponde a 2,54cm. 

b. Suponha que a imagem da alínea anterior é a cores e está no formato RGB. Qual  é o tamanho em bytes do ficheiro correspondente?

c. O que é o histograma duma imagem? Que efeitos tem sobre a imagem o encolher ou esticar o histograma

d. Na Figura 2, qual é  processamento necessário para obter a imagem da direita  a partir da imagem da esquerda? Como o concretizaria?

      Resposta

a. É necessário usar a mesma unidade nos dados. Neste caso converte-se centímetros para polegadas.  No resultado final tem-se de indicar a unidade.

       (5 / 2,54 x 100) x (7 / 2,54) x 100 = 196,85 x 275,59 = 54249,89 pixéis

b. É necessário usar a mesma unidade. Neste caso converte-se centímetros para polegadas.  No resultado final tem-se de indicar a unidade. Modelo RGB usa 24 bits para profundidade do pixel.

                (5 / 2,54) x (7 / 2,54) pol2 x 24 (bits) x 1002 (px/pol)2 = 1301997,3 bits

              Para converter para bytes basta dividir por 8:

                        1301997,3 / 8 = 162750 bytes

c. Histograma é  um gráfico que representa a distribuição dos pixéis em cada  nível de intensidade de cor da imagem. Os efeitos são os seguintes: esticar o histograma, faz aumentara gama de tons/brilhos da  imagem; encolher o histograma, faz reduzir a gama de tons/brilhos da imagem.

d. O processamento  realizado foi  aumentar a gama de tons/brilhos da imagem isto é realçar o contraste. A concretização  corresponde  a esticar o respectivo histograma. 

3. Os grandes volumes de informação em formato digital podem ser drasticamente reduzidos usando os programas de compressão. ( 3 valores)
a. Qual a filosofia subjacente aos algoritmos de compressão com perdas e sem perdas? Em que tipo de ficheiros se aplicam e porquê?

b. Explique sucintamente uma técnica de compressão de texto baseado em dicionário. 

c. Porque se consegue maior taxa de compressão colocando padrões de texto no dicionário em alternativa à  simples colocação de palavras?

d. Qual a taxa de compressão conseguida num texto cujo tamanho compactado é  850 KBytes  obtido a partir dum tamanho original é 1,5 MBytes. 

   Resposta:

a. Os algoritmos de compressão exploram a redundância e repetições de padrões  que ocorrem  nos ficheiros a compactar e também as limitações dos nossos sistemas de visão e audição. Há sons que não nos conseguimos ouvir e mudanças da imagem que não conseguimos detectar. Nas mecanismos de compressão sem perdas exploramos a redundância e repetições (ficheiros de texto) e nos mecanismos de compressão com perdas (ficheiros de sons, imagens e  vídeo)  explora-se para além disso as nossas limitações visuais e auditivas. 

b. A estratégia é construir  um dicionário com  palavras ou padrões de caracteres que ocorrem várias vezes no texto e atribui-se um número de código. O texto depois é representado com as palavras ou padrões de caracteres únicos e os códigos do dicionário para  os padrões repetidos.  O ficheiro compactado é constituído pelo dicionário e  a representação do texto.  Desta maneira consegue-se um grau de compressão proporcional aos padrões repetidos.  

c. Com a representação de padrões arbitrários consegue-se um maior número de padrões repetidos relativamente à representação pura e simples de palavras no dicionário. 

d. A taxa de compressão é   100- (tamanho texto compactado)/ (tamanho de texto  original) x 100 . Precisamos de converter para a mesma unidade antes de fazer as contas. 1,5 Mbytes = 1,5* 1024 Kbytes 

                 100 -   850 /(1,5*1024) * 100 = 100 – 55,33=  44,67 % 

4. A quantidade de utilizadores  e de tráfego no WWW é tão grande que gera com frequência situações de congestão dos recursos de Rede. Isto faz com que o WWW também seja conhecido como World Wide Wait (Espera Mundial).   (3 valores)
a.  Que cuidados aconselha na concepção duma página WWW pessoal para minimizar essa congestão?

b. Que tempo de descarga seria necessário para transferir para o seu PC uma imagem de  256 Kbytes usando uma linha de 16Kbps?

c. Se usar  um servidor proxy cuja cache tem uma percentagem de acertos de 30% que redução obtém no seu tempo de acesso a documentos remotos? Considere que em média o tempo de acesso a um documento na cache é 20 vezes mais pequeno que  o acesso ao mesmo documento no servidor original. Para simplificar, considere que não existe cache no cliente.

     Resposta:

a. Optimizar as imagens para Web convertendo-as em formatos comprimidos com GIF   e o JPEG. Usar imagens de pequena dimensão e não  o usar muitas fotografias, gráficos, sons, frames, animações, etc.  Construir a primeira página leve, sem informação excessiva, permitindo que o utilizador consulte outras informações apenas se estiver interessado. Havendo ficheiros, documentos, programas, músicas, vídeos, etc, para descarga, estes devem ser apresentados em formatos comprimidos utilizando utilitários de compressão.

b. Nos cálculos tem-se de usar sempre a mesma unidade nos dados da mesma natureza. Nesta resolução optou-se por converter tudo para bits. Usou-se a relação 1 K = 1024.

   

  1 Kbyte ------- 1024 bytes

  256 Kbytes --- X                           X = 262144 bytes

             1 byte = 8 bits  =>  262144 bytes = 262144 x 8 bits = 2097152 bits

       Se a linha é de 16 Kbps então em 1 segundo consegue-se transmitir no máximo 16 Kbits

     

 1 Kbit ------- 1000 bits  

      (Obs: Nas unidades de velocidade de transferência 1Kbit= 1000 bits  em vez de    1024 bits que é usado nas unidades de armazeamento) 

     

 16 Kbit ----- X                              X = 16000 bits

     

1 s ---------- 16000 bits

            X ----------- 2097152 bits                X =  2097152/16000=  131,1  s = 2min 11 s

          O tempo de descarga mínimo seria então  2min e 11 segundos.

c. O importante neste exercício é definir matematicamente a relação “20 vezes menor”.  Nesta resolução definiu-se a seguinte relação: se o acesso ao servidor original demora 1 um acesso à cache do servidor proxy demora 1/20= 0,05. Numa situação em que não há servidor de proxy,  todos os acessos a documentos remotos são servidos pelo servidor original. Neste caso, o tempo de acesso médio aos documentos é 1.   Introduzindo o servidor de proxy, tem-se que a cache deste servidor tem uma percentagem de acertos de 30%. Isto significa que 30% do tráfego demora  0,05 e os restantes 70% demora  1. Matematicamente 30% x 0.05 + 70% x 1 = 0.3 x 0.05 + 0.7 x 1 = 0.715. Com o servidor proxy o tempo de acesso médio  é 0.715. A redução que se obtém é 1-0.715 =0.285. Em termos percentuais corresponde a uma redução de 28,5%. 

5. A informação acessível na Internet é tanta que temos dificuldade em encontrar o que procuramos! Para localizar informação relevante na Internet, usamos serviços de busca de informação disponibilizados por catálogos como o Yahoo ou o SAPO ou motores de busca como o Google, Altavista, etc... (3 valores)
a. Que ajuda nos podem dar os bookmarks  do nosso cliente WWW na localização de informação relevante?

b. O que  distingue os catálogos dos motores de busca?

c. Descreva sucintamente o tipo de operadores que podem ser usados nas interrogações dos motores de busca mais populares.

Resposta:

a. Ao navegar por informação relevante, os bookmarks do nosso cliente WWW permitem-nos guardar os endereços URL das páginas respectivas para futura referência, evitando-se assim novas pesquisas, tornando o acesso mais fácil e mais rápido.

b. Nos  catálogos de tópicos, as páginas são colectadas e organizadas manualmente por pessoas. Os catálogos cobrem uma pequena fracção da informação disponível na Web e são eficazes na procura de informação genérica nos tópicos mais populares. A organização da informação é feita por tópicos ou assuntos seguindo uma estrutura em árvore. Nos motores de busca, a informação é colectada e organizada automaticamente por programas chamados spiders ou robots, cobrindo-se assim grandes quantidades da informação disponível na Web. Os motores de busca são eficazes na procura de informação específica. A informação é organizada em índices de  palavras chave e campos chave. 

c. Os operadores AND ou + são usados  para encontrar páginas em que ocorram todas as palavras chave. O operador OR para encontrar páginas onde ocorram qualquer das palavras chave. Os operadores AND NOT ou -, para encontrar páginas contendo uma palavra chave mas não outra. O operador  NEAR: para encontrar páginas em que as palavras chave aparecem próximas umas das outras. Pode ser usada a  * (truncagem): para encontrar páginas que contenham o tronco comum de palavras chave

6. Suponha que na ligação da Universidade   à Internet não conseguia aceder a à página  com o endereço  www.voa.gov (Página da Voz da América, EUA). 

       Usando o utilitário traceroute obtinha a resposta apresentada na Figura 3.

               (2 valores)
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macedo@marco[~]$ traceroute www.voa.gov

traceroute to voa1.chntva1-dc1.Genuity.NET (128.11.143.73): 1-30 hops, 38 byte packets

 1  router-di.uminho.pt (193.136.9.254)  2.93 ms  2.93 ms  1.95 ms

 2  172.16.115.251 (172.16.115.251)  0.977 ms  0.0 ms  0.976 ms

 3  172.16.0.252 (172.16.0.252)  0.977 ms  0.976 ms  0.0 ms

 4  172.16.4.3 (172.16.4.3)  1.95 ms  1.95 ms  1.95 ms

 5  ROUTER6.ATM0-0.4.Braga.fccn.pt (193.136.4.105)  1.95 ms  2.92 ms  2.93 ms

 6  Router15.ATM1-0-6.Porto.fccn.pt (193.136.4.21)  4.88 ms * *

 7  * * *

.......

13  * * *

14  * * *

15 

(interrupt)

Figura 3
a. Que conclusão deveria tirar? Justifique a sua resposta.

b. O que diria ao Técnico dos serviços de suporte da Universidade do Minho?

Resposta:

a. Não se consegue aceder à página pretendida porque há uma falha de comunicação na rede. Pela análise dos resultados do traceroute, há  uma falha no encaminhador a montante do passo n.º 6, ou seja, a partir do encaminhador  Router15.ATM-0-6.Porto.fccn.pt (com endereço IP 193.136.4.21) não se consegue estabelecer ligação.

b. Que havia um problema na ligação ao site www.voa.gov por causa de um problema num encaminhador intermediário algures no Porto.
7. Um problema da maior importância  que condiciona fortemente a utilização da Internet para aplicações mais críticas é a segurança dos sistemas finais(hosts), da rede e da informação armazenada e transferida. (2 valores)
a. Que procedimento utilizaria para assinar um documento usando um pacote de software como o PGP? Suponha que o PGP já está instalado no seu PC.

b. E para verificar a assinatura?

c. O que permite determinar a dificuldade de quebrar uma chave criptográfica? Essa  dificuldade pode ser quantificada?

Resposta:  
a. Na figura 4 está descrito o procedimento genérico para assinar um documento. Produz-se um sumário do texto e depois cifra-se esse sumário com a chave privada do originador. No PGP para aceder à parte privada da chave precisamos de introduzir a nossa palavra de passe.
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 Na figura  5 está indicado o procedimento genérico  de verificação de assinatura digital. Primeiro produz-se um sumário da informação com base no texto original. Usando a chave pública do originador decifra-se a assinatura e obtém-se o sumário gerado pelo originador. Compara-se os dois sumários e se forem iguais a assinatura está correcta. No PGP para termos acesso à chave pública do originador ela tem que ser importada e colocada previamente no anel de chaves.

c. A dificuldade de quebrar a chave depende do número de bits da chave. Quanto maior for a chave mais difícil é  quebrar. A probabilidade de determinar a chave é inversamente proporcional ao espaço de procura que é  2n, sendo n o número de bits da chave.

Joaquim Macedo 

(macedo@di.uminho.pt)

José Balão Silva

 (jbs@di.uminho.pt)

Encaminhador DI
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