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Objectivos
Conceitos de Sistemas Informaticos - .
 Abordar de forma genérica alguns conceitos de
Médulo de Comunicacdes por Computador suporte as Redes de Computadores (Internet)
1) 1) - Forma de funcionamento
E 'E — Aplicagdes mais utilizadas
= =
-8 Anténio Costa <costa@di.uminho.pt> -8
2 o - No decorrer de LESI existirdo cadeiras onde serdo
8 Grubo de Comunicacd Comoutad 8 aprofundados conhecimentos mais técnicos sobre a
G LG €& LOMUNICAZHES por L.omputacor ‘% Areadas ComunicagBes por Computador
= Departamento de Informética = . N A .
g Universidade do Minho g — Fundamentos das Telecomunicagdes (FT), Comunicacdes
= = de Dados e Redes (CDR), Comunicagdes por Computador
) =) 1 (CCI), Comunicagdes por Computador Il (CCII),
Sistemas Telematicos (ST)
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Contetdo
« Introdugdo as comunicagdes. Operacdo da rede através de camadas de
protocolos. Nogdes sobre encapsulamento, enderegamento e nomeagao.
Definicéo de protocolo. A pilha protocolar TCP/IP
E « Internet. Acesso a Internet. Requisitos e solugdes possiveis. Fornecedores E
[ de servigo. Protocolos de acesso PPP e SLIP. =
= -+ Categorias de aplicagOes. Correio Electronico e listas de distribuigéo. = ~ A - ~
S Protocolos IMAP ¢ POP, = Introducéo as Comunicag0es
° . Seguranga em Sistemas Telematicos. Criptografia simétrica e assimétrica. >
% Procedimentos para operacdes de assinatura digital e confidencialidade. %
_fg Software PGP. _fg
'ty * Protocolos e linguagens associadas a0 WWW: HTTP e HTML. Proxy e 7
o caching e a sua importancia. Servigos de pesquisa avancada. Seguranca e o
= Extensdes. >
5 « Comunicagdes Audio/Video na Internet. Mecanismo de transmissao: 5
tecnologia Multicast. Mbone e Aplicagdes.
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Um Modelo Objectivos
» A comunicagdo « Partilha de recursos
e A comunicagéo de dados « programas, dados, equipamentos
£ -+ A comunicacio de dados por computador 2 - Partilha de carga
= = « trata-se de uma caso particular do anterior...
= = . Potente meio de comunicacdo entre pessoas
o o
© " i © « partilha de ideias, edigdo simultanea de documentos, troca de
D SV oo e b () s (o) reann () 9 documentos, reunides a distancia, etc...
G G iohili
i) | oisposit R pye— Disposit - - ° Melhor fiabilidade
o Agene Entrada ) Trensmissor Receplor ™ Saida 9 2 « havendo alternativas, menor probabilidade de falha
() (<)) . .
E E * Poupar dinheiro!
) Sistema origem Sistema destino ) « equipamentos de pequeno porte, investimento gradual...
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Aplicacbes AplicacOes
Algumas, usadas em redes de larga escala, podem ter
efeitos na sociedade como um todo
o o Outras, fazem mais sentido
-E R -E no contexto de uma rede local
= Trés exemplos: =
o — acesso a “bases de dados” remotas o
© « bibliotecas on-line, jornais, papers cientificos © Tré los:
% * homebanking, reservas para espectaculos e transportes (talvez % Ies exemplos:
iz até compra de bilhetes!) iz - Utilizagao de uma impressora de rede
(2 — comunicacdes de valor acrescentado ) (2 — Utilizag#o do disco de um servidor de disco
« correio electrénico multimédia (som e video), videotelefone, . . . .
(<5) (<5)
= videoconferéncias, foruns de discusséo (a escala do planetat) > - Partilha de momtqres graficos de alta resolugdo e de
5 — acesso a programas remotos 5 processadores mais potentes para calculos
« licenca de uso do software em vez de compra... Actualizagdes
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Conceitos Conceitos
\ Redes locais e de longa distancia \ MANS
* LAN (Local Area Network) - um edificio ou campus « podem ser privadas ou publicas, a distancias de alguns kms (uma cidade)
E * MAN (Metropolitan Area Network) - uma cidade... E « pode normalmente transportar dados e voz de forma integrada
. . . « tecnologicamente néo difere muito das redes locais
-tEE * WAN (Wlde Area Network) - UM ou mais paises... é « existe uma tecnologia normalizada para o efeito: DQDB
'8 = Ha diferengas na tecnologia (veremos mais tarde!) '8 WANS
) O « cobre vastas areas geograficas, normalmente paises ou continentes
© © « normalmente constituida por um conjunto de linhas de transmisséo e
.g « séo redes privadas, pertenca de uma empresa ou institui¢éo _g routers (equipamentos de interligagéo)
D « permitem débitos elevados, da ordem dos Mbit/s e Gbit/s. (10/100 Mbps) D « dois routers podem comunicar entre si, mesmo sem nenhuma linha que
o « Distancias curtas (alguns km apenas) o os interligue directamente, usando outros como intermediarios:
> « Suporte para muitos sistemas (centenas!) > *um router |nte_rmed|o, deve recebe( e armazenar paf:otes de dados
c ) O c vindos de uma linha antes dos reenviar, se for caso disso...
) + Baixas taxas de erros (elevada fiabilidade) ) « sao por isso designadas de redes store-and-forward, redes ponto-a-ponto
« distinguem-se pela tecnologia de transmisséo e pela topologia ou simplesmente redes de comutac&o de pacotes
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Conceitos Exemplos de ligacéo (1)
‘ Modelo Cliente-Servidor ‘ « Exemplo 1 (pouco comum): utilizagio das portas série ou paralelo para
P . P . ligar dois computadores:
Maguina Cliente Méquina Servidor
(©) (©)
’E ’E Cabo série (null modem)
‘= Process = Ou cabo paralelo (especial)
= e, o I . : =
S S ™~ /'
@ @ Conector porta série ou paralelo
o © driver porta + software comunicagdes.
3 3
0 H Rede A‘ 0 - Ligacdo ponto-a-ponto, dedicada
E . 1] 1] ‘ E — Vantagem: qualquer computador tem portas série e paralelo, e a ligagéo é
= = econémica
5 Pedido 5 — Desvantagem: LigagGes a curtas distancias e apenas dois computadores
— Software: driver da porta + software de comunicagges...
Resposta
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Modos de transmisséo Modos de transmisséo
* Transmissdo em série (sincrona e assincrona) e em « A transmissdo em paralelo s costuma ser usada internamente
paralelo ao q),n!putador (barrgnlent_os ou bgs), ou na ligacéo a
- - periféricos a curtas distancias (ex: impressoras)
< = « agrande quantidade de fios necessarios eleva astronomicamente o
é = é custo dos cabos!
= = « ha limitacdes eléctricas!...
© S « OsPC’s normalmente possuem uma ou mais portas série
2 2 (COM1, COM2, ..)e portas paralelo (LPT1, LPT2,...)
.‘g o - .‘g « normalmente liga-se o rato a uma porta série e a impressora a uma
) L ) porta paralelo...
E = E « ambas podem ser usadas para interligar dois computadores
= = AP -
S =) De uma forma geral a transmissao série sincrona utiliza
melhor o canal que a transmisséo série assincrona
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Exemplos de ligacéo (1) MODEMs
+ Exemplo 2: utilizagdo de um modem e da rede telefonica + Podem ser externos (ligados a porta série) ou internos
Smidguh  swawdiger  sewagm (uma placa a encaixar no barramento).
i SOURIIL L T . . i i
_8 Conpaste o o _8 » Em principio sdo equivalentes, embora os internos
= =y4 o Ej = ndo estejam dependentes do controlador da porta
= g Wik - — > Sél'.e
S irnreroms ' S 16
@ G e Rl e o °* Noscomputadores portateis ligam-se no interface
3 - . . , €  PCMCIA
Lo} — Ligagdo ponto-a-ponto, dedicada, transmissao série, normalmente assincrona, a Lo}
Dl e (6 300151059 © + Taxas de transmisséo mas frequentes: 1200bps
g — Rede telefénica foi preparada para transmisséo analégica de dados analégicos, havendo g (V22)7 9600bp5 (V32)| 14400bp5 (VSZblS),
c necessidade de modular e desmodular - MODEM c 28800bp5 (V34) e 33600bp5 (V.34Enhanced)
-] — Modem externo - ligado a porta série, ou modem interno — ligado ao barramento do )
computador: é sempre visto pelo sistema como uma porta série...
— Software: Driver + software de comunicacdes...
GCOM-DI-UM 15 csl GCOM-DI-UM 16 csl
S AL
-\ - ~ -\ - - - s =
Modos de transmissao Conceitos - Sinais analégicos
+ Simplex, Half-Duplex, Duplex
_8 D o E _8 - variagéo continua no tempo...
= — (%) (oo ‘E - principais caracteristicas: “Hello™
s s et =
o o
o=y Half Duplex D 5 i _
@ o [ Amplitude | [ Frequéncia |
= o o e — °
= Compar peiin S ——— o —
) )
5] - ) {| R
= 1 [] 2 |t . .
5 — I = _
Gomper Conputr
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o Conceitos - Sinais Digitais Sinais anal6gicos e digitais
Sinais Digitais * Técnicas de codificacéo ...

- I compreende apenas dois estados: ON ou OFF, 0 ou 1, etc. 5 0100 1100 01 1
‘= - umadas formas de codificar um sinal digital: = NRZ
2 A DIGITAL SIGNAL 2 NRZI -

(] o -
= © Bipolar -AMI [—

(<)) (<))
© © P y

© @© |
S S .| =1.8.08 [

(2] (2] N N Ay S

(a5 (a5 Differential = .l mir
= = Iy I S I (|

= =
=) =)
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Sinais analdgicos e digitais Conceitos
e ...ede modu|a§§0 Baud Rate (baud) - NUmero de variagdes que ocorrem no sinal
em cada segundo... Para sinais digitais,
20 Hz correspondem a 20 baud...

o 3 L] 1 1 ] 1 L o 1} 1 L] o
—E —E Pod baud
= |'. “H |'” m = |Bits por segundo (bps) | ~F0d€ ser o mesmo que baud, se uma
> > ‘ P 9 (bps) variagdo no sinal representar um bit...

o a1 At nsiog o
© ©
% W\WUWUUULMb % s - Medida da quantidade de informagao

@ o o] Taxa de transmissdo que pode ser enviada por um canal por
° i) segundo... (normalmente em bps)

(%) (%)

b b

z AN z
E e Pt g E - intervalo de frequéncias de um canal. A
=) =) Largura de Banda taxa de transmissdo méaxima depende desta

Modulaca litude. f sncia e f diferenca entre a freq. méxima e minima...
— Modulagao em amp itude, frequéncia e fase (ex canal voz: 3.1Kz)
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Exemplos de ligacédo (1) Rede local Ethernet
» Exemplo 3: ligagéo a uma rede local Ethernet (10Base2) » Tecnologia Ethernet 10BaseT e 100BaseT
Placa de rede Ethernet — 10/100 Mbps; também se designa por Fast Ethernet;

o o — T (de Twisted Pair) porque usa pares entrancados; tamanho méaximo de 100
= / = metros; topologia fisica em estrela ou &rvore; topologia légica barramento;
= . = — Os computadores ligam-se a um HUB que n&o os isola das colisdes;

Cabocoaxial

= ) =

o i U o
© Conector (T) Terminador ©

(<)) (<))

o — Ligagdo multiponto, partilhada, velocidades de transmissao elevadas... (10 Mbps no ©

@© exemplo, 100Mbps ou 1Gbps noutros casos) (]
= — Como estdo muitos computadores ligados a0 mesmo meio fisico, é necessario regras de i) Cabo UTP: par entrangado néo blindado

ﬂ acesso ao meio fisico, que garantam igualdade de oportunidades para todos! ﬂ Conectores RJ45
(<) — Sendo solugdes standard sdo também normalmente de baixo custo (<))

E — Facilidade de acrescentar e remover sistemas da rede; E
=) — Hardware: a placa de rede depende do tipo de rede (Ethernet, Token Ring, FDDI, =)
etc.) e do barramento interno onde vai ser encaixada (PCl, ISA, EISA, etc)
— Software: Driver da placa de rede (do fabricante) + software de comunicagdes... ~_ _
Placa de rede Ethernet
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dados. Se ndo, ocorreu uma colisdo.
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Rede local Ethernet Rede local Ethernet
« Switches Ethernet « Os dados sdo transmitidos em pacotes ou frames:
— Ao contrério dos HUBs, podem comutar porta a porta ou mesmo armazenar e
reenviar as tramas "
_8 — Portas podem ser dedicadas ou partilhadas; o mesmo switch pode ter portas a _8 Preambulol ST0e0 | EMEE0 | Tipo Dados prigietid
= diferentes velocidades; c
> — Uma frame pode ser comutada do link de origem para o link de destino; os > Bbyles | Gbytes | 6bytes | 2byles de 46.2 1500 bytes 4 bytes
o outros links podem estar a comutar tramas ao mesmo tempo; o «
© ©
% % « O preambulo permite que o receptor se sincronize com o emissor
.‘g I,;";"Ig"‘ﬂf;_': .‘g « Cada sistema tem um endereco Unico de 48 bits, atribuido pelo fabricante
D B D da placa, que em principio, néo é possivel alterar
— 10 Mbps 10 Mbps —_ .
(@) it T 1 @ < Cadaframe contem o enderego do emissor e do receptor;
E | FJ;@L ”””” | E « O campo tipo é uma espécie de etiqueta que indica que dados sio
-) a B “J; . D* -) transportados em cada frame.
= = = < A sequéncia de controlo permite detectar erros de transmisséo!
GCOM-DI-UM % csl GCOM-DI-UM % csl
S AL
-\ -\
Rede local Ethernet Rede local Ethernet
» Normalizada pela organizagdo IEEE (IEEE 802.3)
Cada placa de rede Ethernet tem um endereco
atribuido pelo fabricante no momento da concepgéo:
o Em principio (...) ndo pode ser alterado, e néo se o . ili L.
_E fabricam placas com enderecos repetidos! _E » Para acesso ao meio uti |z_a-se uma técnica de )
= = contencdo, em que cada sistema aguarda que 0 meio
O  * Com 6 bytes (ou seja 48 bits), podemos ter no maximo: o esteja livre para iniciar a transmissao...
g 2748 = 281.474.976.710.656 de sistemas! g
g :
i} Sera muito ou pouco? i}
) )
5] 5]
« A eficiéncia maxima de transmisséo é: “« ” . . x . .
E ) E » “Escutando” o meio até que nédo hajam bits a passar:
=) 8+ 6+6+2 + 1500 + 4 bytes totais por trama =) significa todas as estacdes estdo “caladas”...
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Caso de estudo: Ethernet Caso de estudo: Ethernet
» Mas, pode haver problemas: dois sistemas aguardam « Colisdo:
ao mesmo tempo uma oportunidade de envio e
o iniciam a transmissdo em simultaneo! s % % %
1= 1= \/
= - - £ =
s ‘ Diz-se que ocorreu uma colisdo! ‘ s
S S
i isoes?
% » Como se evitam as colisdes? % . Contencio:
_-8 ‘Néo se evitam, mas podem-se detectar! _-8
) )
b b
g O sistema que envia, deve continuar a escuta, para ver 2 % % %
E se 0 que esta a ser enviado corresponde aos seus E E]) E])
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Caso de estudo: Ethernet Redes locais a dois niveis
« Quando um sistema detecta uma colisdo, procede do seguinte
modo: - Pacotes de dados e sua estrutura,
» . . . Légico enderecos, correcgao de erros,
o ~ continua a enviar dados, para perturbar o meio, a fim de que todos se o acesso ao meio fisico para recepgao e envio...

< apercebam que ocorreu uma coliséo... c

= — de seguida desiste de transmitir, por um periodo de tempo aleatorio, a =

= fim de diminuir a probabilidade de nova coliséo... =

-8 — o tempo de espera ¢ tanto maior, quanto maior for o n° de colisées -8 ) - Cabos e tipos de cabos, conectores e suas

() () Fisico dimensdes, placas de interface, sinais a transmitir,

E E codificagdo ou modulagéo dos sinais...

D Esta técnica designa-se por CSMA-CD D

) ) N ; . - —
) (Carrier-Sense Multiple Access, with Colision Detecion) ) e . ™,
> * Nio garante um tempo minimo de espera > ‘ Estes dois niveis podem suportar as aplicagdes dos utilizadores ‘
5 * Funciona mal em situagdes de sobrecarga da rede 5
‘ Serdo suficientes estas duas camadas? ‘
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Exemplos de ligacéo (1V) Redes alargadas
» Exemplo 4: interligagéo de redes, utilizando routers — Todos podem comunicar com todos, embora nao hajam
Routers, ligados ligacOes directas entre todos os equipamentos como
por linha dedicada, -

& ! ! série, sincrona & acontece nas redes locais...
= /P°"‘°'a"’°m° = — Ha nés intermediarios, com varias ligagdes...
= Rede local, / * S * 0s equipamentos intermediarios designam-se por routers...

©  multiponto, o — Os intermediarios necessitam de escolher rotas! (tomar
© Ethernet © _ .

@ @ decisdes de encaminhamento)
= = — Em caso de falha, é preciso escolher rotas alternativas:

% Rede telefonica g  s6 com uma vis&o global ou parcial da rede

E E — S&o por isso muito mais complexos e caros!

c c
S [cHT =)

" modem
Acesso individual Outras LANs
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Redes sobre outras Redes Redes sobre outras Redes
« Um exemplo, com trés camadas: » Reflexdes:
— Avrrede de estradas é constituida por estradas (de varios tipos) que ligam cruzamentos (ou
N 4 nos!)

o o — A beira das estradas, ou mesmo dos cruzamentos, moram os utilizadores nas suas casas
"E - "E — Arede postal funciona sobre a rede viaria, e interliga postos que armazenam e reenviam
-s =~ Rede de espides s correio...

- 4 — Avrrede postal ¢ uma rede logica sobre a rede fisica das estradas (e pode usar outras redes,
_8 _8 como a ferroviaria)
- - — Néo tem de existir um Posto dos Correios em todos os cruzamentos, nem sequer em
2 |correios Rede dos Servigos Postals Correios 9 todas as cidades!

@© e @© — Narede final, no topo, estao os espides (utilizadores)

% g — Trata-se de uma comunidade com regras préprias, que usa esquemas préprios

E - E de cifragem da informacéo
= /-——’@ady\\ > — Comunicam usando varias redes de suporte: a rede postal, ou mesmo a rede
c T — = viéria directamente...
=) Rede de estradas =)

GCOM-DI-UM % csl




YA Y
A" A" -
Redes sobre outras Redes Conceitos
* Trés planos: « Isto demonstra alguns conceitos, validos também nas redes de
computadores:
o o — amaioria das redes funcionam umas sobre as outras
< <
= =
s = —— N
o o ‘ ... numa estrutura hierarquica por camadas ‘
o o 1
() ()
] ] - uma dada rede funciona sobre vérias outras, embora seja
i) i) necessério interliga-las!
2 ‘m (P @ 0 Equipamentos:
:
2 ® P P CLAND 2 * repetidores
c c Interligagéo de LANs =" |* pri
- ) e WAN:S distintas bridges
* routers
GCOM-DI-UM - csl GCOM-DI-UM 3 csl
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Conceitos Conceitos
— Interligacéo de redes — cada camada da rede adiciona sucessivamente 0s seus
préprios contentores de informagéo:
() ()
—E =iy —E 49
< e £ Y A [ foad] ]
A Ye—— N — = A\ A HE)
_8 Terminal Terminal _8 /
2 5 , (D s [ oA |
o) o) e ;
3 3 ’
2 2 By | | [ B
() ()
= ‘ \9 =
c = .
D D ‘ ... 0 que se designa por Encagsulamento‘
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Conceitos Conceitos
— quando os dados mudam para uma rede distinta, de rede — Cada camada usa 0s seus enderecos proprios, embora
para rede, mudam também de contentor para contentor: baseados nos enderegos das camadas de suporte:
() ()
= =
= =
= =
o o
© ©
3 3
.‘g — = .‘g « Os enderegos, para além do codigo postal (dos correios), incluem
‘D [-] @ _ ‘D também o nome da cidade e 0 nome da rua...
) LIPS -- ) * Numa mesma casa podem morar varios individuos, pelo que na
E E morada final se tem de incluir o nome do utilizador!
) )

Necessidade de um denominador comum: o pacote IP
(Internet Protocol)
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Enderego completo: Av. X + Casa Y + Morador Z
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— O protocolo IP (Internet Protocol) é o denominador comum...
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Conceitos o Arquitectura por camadas
» Enderegamento » Modelo de referéncia OSI (Open Systems
Interconnection):
1) Enderego Apli o - 50 6 d iad | liti
2 (endereco IP + porta) T T 2 — acomunicacéo é demasiado complexa para ser monolitica...
£ o : £ — define 7 (sete!) camadas, independentes:
= | Endereco de Rede IP —_| ‘ yd = « Aplicagdo, Apresentacéo, Sesséo, Transporte, Rede, Ligagdo, Fisica
5 (sistema 1] 5 — cada camada usa servicos da camada inferior e presta
@ Endereco Interface @ i 3 i
_% (Ethernet, etc.) - | _% SEervicos a camada superior
— Vantagens:
o o
1% 1% — cada camada pode evoluir separadamente
4] - Exemplo de endereco IP: 193.136.16.254 4] _ aplicages mais pequenas e mais répidas
= — Exemplo de n° porta: 80 (porta do servidor WWW!) =
- -
Endereco completo (ip+porta): 193.136.16.254:80
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Modelo de referéncia OSI Protocolos
Aplicagéo Aplicagdes e servigos distribuidos Protocolo:
Apresentacio Conversao entre formatos utilizados na representagéo Conjunto de regras (sintaticas, semanticas e temporais)
E P G da informagéo E ou convencdes que regulam a comunicacéo entre duas entidades
= Sessio Estabelecimento de conexdes entre aplicacdes = .
= N . . S — Caracteristicas:
_8 Transporte ;Zrellsferencla de informagéo entre dois pontos de forma _8 « directos/indirectos
) Rede Comunicagao fim-a-fim, enderecamento, independéncia ) « monoliticos/estruturados
-% relativamente as camadas inferiores, encaminhamento -% « normalizados (standard)/proprietérios
f x Regras para a ligagéo entre dois pontos, detecgéo e s s
-‘% ngagao correcgéo de erros, transmisséo de blocos de bits -% * simétricos/assimétricos
= 7y Meio de transmisséo, conectores, formato dos sinais, =
g Fisica técnicas de modulagdo, transmissao de cadeias de bits g
= = Normalmente surgem agrupados em familias de protocolos
) )
OSI - Open Systems Interconnection
1SO - International Standards Organization
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Familia de protocolos TCP/IP TCP/IP
Aplicaca * OTCP/IPé:
plicacdo Trrp| HTTH [SMTP] [NFs| [DNs] wportivel™
o o « Funciona em praticamente todos os sistemas operativos
_E Transporte TCP ‘ UDP ‘ _E « Permite enderecamento global (a escala mundial)
= = — suportado pela Novell, Microsoft, etc (lideres de mercado)
o Rede o — Extensivel
g ‘ 1P ‘ g — Totalmente aberto: qualquer vendedor pode escrever a sua
- ropria implementaca
}% Interface ao meio }% propria Impleme ta?ao i
2 Rede #1]  [Rede #2 2N Parte da sua popularidade deve-se ao Unix:
= T — Desde o inicio que foi integrado no Berkeley Unix
> > — i i i i 3
2 ~ No topo de tudo estio as aplicacges! Z Usgdo_ nas universidades, centros de investigagao e
S S agéncias governamentais (US)
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IP — Internet Protocol IPv4 — Internet Protocol
« Principais fungdes:
P ) _Q . . Classe A [0 idde rede (7 bits) | Identificacao do host (24 bits)
— Unidade béasica para transferéncia de dados: pacote 1P
— Enderegamento: enderecos IP Classe B [10 1d de rede (14 bits) | 1d do host (16 bits)
_8 - Encaminhamento: nos routers com base no IP destino contido em _8 Classe C [110 B L s,
= cada pacote; O IP origem do pacote ndo é usado no encaminhamento =
= . Enderecamento IP 5 ClasseD D
_8 — Endereco IPv4 - 32 bits (IPv6 —128 bits) _8 Classe E [11110
) XXXXXXXXXXXXXXXXKXXXXXXXXKXXXXXXXX )
'% — parte identifciica a rede ou subrede, e a outra parte, a interface do host '% Classe | Gama de enderegos NGmero de hosts e de redes
Ccom essa reae
i) - o i) A 0.0.00 - 127.255.255.255 | 126 redes de 16.277.214 hosts
%) — numa internet, cada endereco tem de ser tnico %)
@ - & usada notagéo decimal (Ex: 193.136.9.240) ) B 128.0.0.0 - 191.255.255.255 | 16.384 redes de 65.354 hosts
E — atribuidos pela Internet Assigned Number Authority E o] 192.0.0.0 - 223.255.255.255 | 2.097.152 redes de 254 hosts
) ) D 224.0.0.0 - 239.255.255.255 Grupos de multicast
NOTA: host é qualquer equipamento capaz de transmitir e rebecer pacotes IP
E 240.0.0.0 - 247.255.255.255 Reservada para uso futuro
GCOM-DI-UM . csl GCOM-DI-UM 50 csl
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IPv4 — Internet Protocol IP — Internet Protocol
* Restrigdes a Enderecos IP « Enderecamento Classful
= 0 primeiros 4 bits néo podem ser 1 — esquema original, baseado na RFC 791
— 127.x.x.x é 0 endereco reservado para loopback Lo . . e
) ) x o o — usa 0s primeiros bits como identificadores de classe
_E — host bits a Os ou 1s sdo reservados (préprio host ou broadcast) _E
-s * Ex:0.0.0.0 - significa este host nesta rede s IS
o « Ex:193.136.9.255 - broadcast para todos os hosts da rede 193.136.9.0 o ° Enderegamento Classless
© . o © x - . .
o ° Osenderecos IP podem ser usados sem registo prévio, desde o - nédo considera os bits de classe, e usa uma mascara de 32
'% que néo sejam visiveis na Internet '% bits para determinar o endereco de rede
% « Estéo reservadas gamas de enderegos para uso privado nas g — usado pelas tabelas de routing e ISPs
o “Intranet™: o — permite routing eficiente e tabelas mais pequenas
= + 10.0.0.0 a10.255.255.255 (equivalente a uma classe A) =
5 . 172.1600a172.31.255255  (equivalente a 16 classes B) 5
« 192.168.0.0 a 192.168.255.255 (equivalente a 255 classes C)
GCOM-DI-UM 51 csl GCOM-DI-UM 52 csl
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Acesso a Internet
« E necessario recorrer aos servicos de empresas:
‘ Fornecedor de Servigo Internet ‘
(©) (©)
= =
= . =N O acesso implica a escolha:
= Acesso a Internet o - dofornecedor de servico
© © . s .
@ @ — do tipo de ligacéo até ao fornecedor de servico
© ©
@© @©
S S
) )
b b
() () A
> = == ligagéo? ==
c c
- -
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Utilizador Fornecedor de Servico
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Acesso a Internet Acesso a Internet
[ Que tipo de ligagio? | ‘ Suporte de ligagdo? ‘
o * Aescolha do tipo de ligacdo depende das o ° Redetelefonica (PC + modem + linha telefonica)
= caracteristicas da organizagdo ou empresa: = — trata-se da solugdo mais comum...
= - ligagBes permanentes = — baixas velocidades, baixos custos
'8 « destinatarios: grandes empresas ou universidades '8 ¢ Rede Digita| de |ntegra§§0 de Servigos (RD|S)
o) * maior custo, maior capacidade de transmissao o) — servico telefénico + transferéncia de dados
S « acessibilidade 24h/24h S A . :
.‘g « enderecos IP alocados permanentemente .‘g - linha digital, 2 x 64 Kbps!
(2 — ligagdes ndo-permanentes ‘g * Linhas dedicadas ponto-a-ponto
g « destinatérios: PMEs e utilizadores individuais g — locais, inter-urbanas ou internacionais
'g * menor C‘IJS‘O’ menor CZPaC:dadde de transmisséo g — custo em funco da distancia e da capacidade em bps
« acessivel apenas quando “ligado” .~
« enderecos IP atribuidos dinamicamente * Rede da televisdo por cabo (TV Cabo, Bragatel)
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Acesso a Internet Situacdo em Portugal
‘ Que fornecedor de Servigo? ‘ Evsluzd dos Deminies em PT
| ] ] L ol .
o — Internet Service Providers (ISP) o
1= 1=
-'EE « A escolha do tipo de fornecedor de servico de acesso deve ter em conta: é
= — as facilidades disponibilizadas: =
bo] » Numero e distribuicdo geogréfica pelo pais dos pontos de presenca (PoP — bo]
[o) Points of Presence) (<))
-% + Qualidade das ligagbes nacionais e internacionais a outros fornecedores de -%
o servico (ISPs nacionais ou internacionais) o
(2] - 0s custos envolvidos: (2]
g « custos fixos (mensalidades) g
= « custos variaveis (dependentes do tempo de ligagdo ou do volume de =
D trafego) D
http://www.fcen.pt/dns/evolucao.html (obsoleto)
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Situacdo em Portugal
Total de Dominios Regi Acti
Todas as Hierarquias
W Activos W FRegistados
(@] 70,000 (@]
1= 1=
= 50,000 =
= = 3
- T S Resolugéo de Nomes (DNS)
© E 40,000 ©
@ < @
o} < 30,000 o}
@© = @©
o 20,000 o
‘0 ‘0
—_ 10,000 —_
(<) (<)
= =
c « 1989 1993 2000 200 2002 2003 2004 2005 c
D Ano D
http://online.dns.pt/dns/start_dns (estatisticas)
GCOM-DI-UM 50 csl GCOM-DI-UM 0 csl
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— CACHING!!
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Resolucdo de Nomes (DNS) Resolucdo de Nomes (DNS)
» Nomeagéo
www.di.uminho.pt < 193.137.92.4
o ‘ Problema: enderecos IP néo séo faceis de memorizar! ‘ o
= =
= « E mais facil memorizar caracteristicas como a cor, a marca, a = Espago total
= localizacdo, a tarefa que desempenha, etc.. =
© ©
a) - z - a)
'% Em vez de enderegos, podemos baptizar as maquinas com nomes, '%
o) como cinzento, LaserHP, MacCPIl, WWW, efc... o) AT
2 2
g « precisamos de uma espécie de lista telefénica com nomes e g -eng.uminho.pt di.uminho.pt
= enderecos: DNS (Domain Name System) =
- » Nomes locais ndo servem, precisamos de nomes globais! -
GCOM-DI-UM 61 csl GCOM-DI-UM 62 csl
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Resolucdo de Nomes (DNS) Resolucdo de Nomes (DNS)
» Nomes globais conseguem-se mais facilmente com uma estrutura de » Nomes sdo obtidos por concatenacao:
nomeacao hierérquica:
? ‘ Exemplos: www.uminho.pt, ci.uminho.pt ‘
(©) (©)
< + FR PT + UK + com + EDU < .. . : .
£ .S« E impossivel saber ha partida se se trata de um nome de
= + + = sistema, ou simplesmente de uma organizacédo (dominio)
e UMINHO & ue INESC S .« E necessario uma Base de Dados com todos os nomes e
(3} D enderecos do mundo:
© www cl DI ©
@ @
% g Necessariamente distribuida!
s Dominios de topo: Dominios de topo(paises): s
g o (S Dt (Portugal) g (cada qual gere a sua parte)
= .com (organizacdes comerciais) .ca (Canadd) =
=) »ggv ((_Organi_Z‘rgcﬁes dglgoyem)O) de ((JA|E_m)aﬂha) > ¢ Oservico DNS permite consultar a informacéo, mas nem
.edu (instituicdes académicas .jp  (Japao;
.mil (agéncias militares) .us_(Estados Unidos) sequer damos por ele...
GCOM-DI-UM 63 csl GCOM-DI-UM 4 csl
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Resolucdo de Nomes (DNS) Resolucdo de Nomes (DNS)
Nome Enderego 1P « Como se “distribui” a base dados?
Enderego IP Nome — De acordo com a estrutura hierarquica...
L — Um dominio delega autoridade aos sub-dominios...
__8 * Todas as aplicagdes consultam o DNS!! __8 — Cada dominio é mantido e gerido por uma entidade
c — Enviar uma mensagem de e-mail pode implicar 2 ou trés consultas! c id f Itas?
's — Aceder a uma pagina WWW, implica pelo menos 1 consulta! s + Com tantos servidores, como se fazem as consultas?
= . — = ~ Cada sistema precisa conhecer apenas um Gnico servidor de DNS
S L>‘ Tem de ser muito eficiente! S (normalmente o do seu dominio!)
@ < Funciona sobre UDP: () + E aesse servidor que as aplicagdes cliente formulam as suas queries
-% — basta um Unico datagrama (512 bytes) por cada pedido e por cada resposta! -% — Qualquer servidor conhece sempre outros servidores!
'S« Existem multiplos servidores por cada dominio: = — Um servidor responde sempre a uma query:
%) . . . el
= Um Se"_"dm p”ma”? €umou rf'a's secundarios L o = « Ou dé uma resposta.... Ou indica outro servidor que o possa fazer...
g « Os servidores secundarios mantém, de forma automética, réplicas dos primarios g B , P
‘= * Osservidores e os clientes armazenam as respostas obtidas durante um = = Um cliente obtém sempre uma resposta_ vlida: o .
=) certo tempo (TTL) para ndo andarem sempre a perguntar a mesma coisa... =) « Nem que tenha de interrogar — automaticamente — varios servidores!

GCOM-DI-UM 66 csl
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Resolucdo de Nomes (DNS) Resolucdo de Nomes (DNS)
— Um servidor do DNS (nameserver) verifica sempre e em primeiro lugar . Exemplo
se tem a resposta na sua base de dados ou entéo na sua cache e d .
devolve-a se for esse o caso... (mo 0 recurswo)
_8 — Se ndo tem a resposta, pode agir de duas formas: _8
c « Modo recursivo — contacta ele proprio outros servidores de nomes c
's que conhega, até obter a resposta desejada... s
o « Modo iteractivo — o servidor responde ao cliente dando-lhe o 1) Enderego de yy.xpto.com™?
© enderecos de outros servidores DNS que podem © <
() responder, e cabe ao cliente re-formular a query @ cliente O endereco € 193.136.8.234
° a um desses servidores, até obter resposta... °
@© . . , @© Perguntar ao
o — Um cliente que obtenha uma resposta vélida pode sempre guarda-la em o servidor de
(2] cache durante um determinado tempo de vida (TTL) para evitar estar (2] “xpto.com”
g sempre a perguntar a mesma coisa... g
c « O mesmo é valido para todos os servidores em modo recursivo... c “yy.xpto.com”? @
- - —
O endereco é 193.136.8.234 @
GCOM-DI-UM 67 csl GCOM-DI-UM 8 csl
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Resolucdo de Nomes (DNS)
» Exemplo (modo iteractivo)
(©) (©)
1= 1=
= =
= = i
= o = E-Mail (SMTP e MIME)
© ©
(<)) (<))
© ©
@ @
je) je)
(%) (%)
b b
(<)) (<))
= =
= =
) )
GCOM-DI-UM 69 csl GCOM-DI-UM 7 csl
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E-Mail E-Mail
‘ Enderecos ‘ ‘ Funcionalidades bésicas ‘
— Cada utilizador precisa de ter um endereco para poder — Escrever, Ler, Imprimir e Apagar mensagens
nico!
—8 trocar mensagens... e t(?m de ser_ unico! . —8 _ responder a uma mensagem (reply)
= — Os enderegos de E-Mail aproveitam os nomes de dominios £ « amensagem original pode ser parcial ou totalmente incluida, distinguindo-se pela
> e de sistemas mantidos no DNS... > inclusdo de um caracter > no inicio de cada linha
3 - Formato de enderego: e — reenvio (forwar_d)
% <nomeutizador>@<departamento>.<organizagio>.<pais> % — ordenar o correio em Pastas (folders)
_g — Duas variantes: _g — imprimir, gravar, remover mensagens
(2 « user@dominio ou user@computador.dominio 12 — agenda de enderegos
g « A primeira forma é preferivel e a mais usada actualmente... g + adicionar, pesquisar e remover enderegos de e-mail
= =
) )

GCOM-DI-UM n csl

GCOM-DI-UM 7 csl

12



24 24
A - A -
E-Mail E-Mail
« Os vérios protocolos ao longo da vida de uma mensagem: « Os vérios protocolos ao longo da vida de uma mensagem:
— Passo 1: Composicéo... — Passo 3: Decisao encaminhamento... ]
o * O cliente de correio electronico o A quem entregar?
= (Outlook, Eudora, Pine, etc.) ajuda a =
= tarefa de composigéo garantindo que a =
A 1. O agente SMTP faz uma query ao
> mensagem vai ficar no formato = DNS perguntando nor MX para o
o definido no RFC822; acrescenta alguns o d > P (gi ot por | 5 i -
o campos automaticamente... © dgrzrlwr:;:rego) estinatério (lado direito MX ? Z
(D) . (<)) d
o — Passo2: Entrega local... o 2. Obtidas as respostas ordena-as por <
_‘g « O cliente de e-mail entrega ao seu _‘g ordem de preferéncia; X
E :?negetﬁil(?;?]los’\r’g?igi?&?:r:sm E 3. Searesposta for uma lista vazia,
) ; prop! d did . ) tenta a entrega directa, considerando
= (|ntern0_), ser ex_ecuta 0 a pedido (_ex. = o lado direito como o nome de uma
c sSe’\r)Iqrn;a:I ndo un,lxl), ou ser um‘serwdor = maquina; neste caso volta a consultar
) o dominio (entrega via ) 0 DNS perguntando por A (address) v
protocolo SMTP); do destinatério;
GCOM-DI-UM 3 csl GCOM-DI-UM 74 csl
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E-Mail E-Mail
« Os varios protocolos ao longo da vida de uma mensagem: « Os varios protocolos ao longo da vida de uma mensagem:
— Passo 4: Entrega da mensagem... ! — Passo5: Recepgéo... !
=} = Agente =}
-E « Oagente SMTP local entrega a g SE/ITP -E « O agente SMTP do destinatario 5
= mensagem ao agente SMTP remoto] | = coloca a mensagem na “mailbox” do 14
= obtido da consulta ao DNS; i local = utilizador; g_
.8 « Acentrega é fidvel, sendo feita de 02 .8 « O utilizador usa o cliente de e-mail §
© acordo com o protocolo SMTP; E< © para ir buscar as mensagens a 3
to) O protocolo SMTP usa uma conexao = to) mailbox; >
_g de transporte TCP _g « O acesso a mailbox pode ser directo %
D D (abrir um ficheiro) ou remoto; =
E E » O acesso remoto faz-se via )§>
E Os passos 3 e 4 podem repetir-se E POP ou IMAP o
=) mais do que uma vez, para a =)
mensagem chegar ao servidor de destino!
Destinatario
GCOM-DI-UM 75 csl GCOM-DI-UM % csl
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E-Mail Formato das Mensagens
» O WebMuail veio alterar ligeiramente este modelo * Protocolo MAIL, definido pelo RFC 822
— O primeiro passo (composicéo e envio) e o Ultimo passo — Bastante simples e permite apenas texto
_8 (recepcéo) passaram a ser feitos via Web: _8 « Cada mensagem tem duas partes:
= = — um cabecalho e um corpo separados por uma linha em
= = branco
S S
s o ° Ocorpo e texto plano com comprimento limitado
o o . .
T @ * O cabecalho é um conjunto de campos estruturados
=] © - ~
B B com informag&o sobre a mensagem
b b
< £ .« Cada linha é um campo diferente a menos que
= Utilizador S comece comum ", que marca uma linha de
‘WebMail continuacéo
(cliente WWW)
GCOM-DI-UM 7 csl GCOM-DI-UM 78 csl
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Formato das Mensagens Envio das mensagens: SMTP
» Formato: * Protocolo SMTP (Simple Mail Transfer Protocol)
From:  <endereco do originador> « Protocolo extremamente simples para transferir uma
5 oz <enderego do destinatario> 5 mensagem de uma maquina para outra, mas apenas texto:
< gic ZCCZ';';ZZEZ';ZZ:?‘CE%% Cabecalho < — limites no tamanho maximo de cada linha: 1000 caracteres
s Subject: <assunto> = — 6 permite caracteres ASCII de 7 bits ASCII
texto dar
(] (]
° E lo: Corpo © I:> Impossivel transmitir binarios, ou
Xemplo: .
() ) () outros media estruturados;
© To:  laura.smith@umich.edu o ~
5 8« Solugbes:
‘0 Subject: Citation Verification ‘0 - Caodificagéo dos contetidos binarios usando codificadores uuencode/uudecode
E 5 — ExtensBes ao protocolo SMTP que ultrapassem as limitagdes
= Laura, please get me a copy of the following article for which, unfortunately, I only have the = » nem todos os servidores as suportam!
= author and year of publication: (Jonsey, 1993). As usual, | need the information c « Exemplos: transporte a 8bit; negociar tamanho linha; etc.
-} yesterday. Thanks. -} — MIME Il
GCOM-DI-UM 9 csl GCOM-DI-UM 0 csl
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Tipos de Contetdo
. 1 i i N T
Multipurpose Int_ernet_ Ma~|l Ext_enswns. « Exemplos dos principais tipos MIME
— protocolos que permitem a incluséo de objectos dentro de mensagens, _ Texto:
- mantendo total compatibilidade com os formatos RFC822 mais antigos - « text/plain (texto no estruturado), texthtml (pégina himl). etc.
-E -E — Imagem:
S + Modo de funcionamento: s * image/gif, image/jpeg, etc.
o - definigéo de 5 novos campos de cabegalho: o - M. o
© + MIME-Version, Content-Type, Content-Transfer-Encoding, Content- © audio/mp3, audio/midi, etc.
(<) Description, Content-1D (b} — Video:
-% - cada mensagem MIME tem sempre definido o seu tipo de contetdo: -% * video/mpeg
S + Exemplo: S — Aplicacdo: formatos manipulados por aplicacdes
ﬂ » Content-Type: multipart/mixed ﬂ « application/postscript , application/pdf, etc.
g — definicdo de 5 formas de codificacdo do contetido para envio a 7 bits: g — Multiparte: incluir vérias partes de diferentes tipos
c « 7-bit, 8-bit, binary, quoted-printable, base64 c « multipart/mixed (para visualizagdo sequencial)
-] « Exemplo: ) » multipart/parallel  (para visualizagdo em paralelo)
» Content-Transfer-Encoding: base64  multipart/alternative (contetido repetido em formatos alternativos)
GCOM-DI-UM a1 csl GCOM-DI-UM 0 csl
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Acesso a caixas de correio remotas
@ SMTP|
o por/ o
: oo :
= =
= = Outros: Listas e N
= = utros: LiIStas e News
g POP - Post Office Protocol  IMAP - Internet Message g
° Access Protocol °
@© « funcdes bésicas de manipulaco de 1 mailbox (]
,-9 « processamento local do mail « permite manipular maltiplas maiboxes -9
(0} « 3 fases: « mantem mail no servidor - disponibilizando (0}
E « autenticacéo (login e password) funcdes gestao remota E
> « acesso & mailbox (LIST, RETR) « suporta trés modelos de mail: >
E « quit (actualiza a mailbox) « offline E
=) < online =)
« disconnected

GCOM-DI-UM a3 csl
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Listas distribuicio . o
Listas distribuicao
» Para que servem?
— Grupos de discussdo
o o .
= < — Projectos
£ £ Maili lient
= = - Mai |r1g para? |fen es
'8 '8 — Jornais electronicos
o o * Tipos de listas de distribuicdo
ge] ge] X
© [} — Inscricéo
i) i)
% % « fechadas
P P
) ) « abertas
= = ;
c c — Envio de mensagens
) ) * moderadas
* ndo moderadas
GCOM-DI-UM 85 csl GCOM-DI-UM 8 csl
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Listas distribuicdo USENET NEWS
« Inscricdo numa lista « Grupos de interesse onde se discute tudo e mais alguma coisa
— Enviar uma mensagem para (mais de 5000)
. « milhares de participantes em cada grupo
o * nome-da-lista-request@enderego o . N ) - .
< ) . < » Mensagens similares as de correio electrénico trocadas aos milhares por
c com o seguinte contetido c dia
=  — subscribe <Primeiro Nome> <Ultimo Nome> = . Muitas listas de distribuicio também s&o grupos de news
o « listmanager@endereco o N . - . L
© ) ) © -+ AsNews sdo mais eficientes que as listas de distribuicéo
o com o seguinte conteido © P L o
; ) L - quando h& milhares de utilizadores, milhdes de mensagens e a
© — subscribe nome-da-lista <Primeiro Nome> <Ultimo Nome> g X ~ 4 . .
_g . _g informagdo ndo é confidencial...
@ * Outros comandos para gestores de listas @ — Séao também por vezes menos Uteis por excesso de participantes...
~ help [topic]; set <list ti : unsubscribe <list>; signoff <list>; recipients . s . . .« .
g <T|£[>[ DDIC] set <list> [<()p on> <al’g[5]> unsubscribe <list>; signoff <list>; recipients g . Com as News ndo ha nece53|dade de mscngao Centra“zada
c ou c — Todos o0s grupos sdo abertos
-] — information <list>; statistics <list>; run <list> [<password> <cmd [args]>]; lists; index - . , .
[archive | path-to-archive] [/password] [-all] — Tal como nas listas ha grupos moderados e ndo moderados
GCOM-DI-UM &7 csl GCOM-DI-UM a8 csl
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 Organizacao dos Grupos de News
— Estdo organizados hierarquicamente com grupos, subgrupos e
o sub-subgrupos o
'E — O nome de cada grupo esta separado do seu pai e dos filhos por 'E
S um (.), por exemplo: soc.culture.portuguese S
'8 - Hierarquia das News: primeiro nivel '8 Seguranga
) « comp Topicos relacionados com computadores e informética )
o] * news Rede e software de news o]
-g » rec  Hobbies, actividades recreativas e artes -g
@ « sci  Investigagdo cientifica e aplicagtes @
(<) * soc Aspectos sociais (5]
> >
= « talk Debate em assuntos controversos =
- « misc Algo que ndo caiba nos anteriores -
e pt  Topicos em portugués
GCOM-DI-UM 89 csl GCOM-DI-UM % csl
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Seguranga Segurancga
» Computadores podem ser alvo de ataques:
— ler informag&o confidencial Alice .
. ~ . ~ R Mensagens de
° — produzir alteragdes na informagao armazenada ° ‘::‘ canal e
= — destruir o sistema! = = \ R *
= . ) = dados———M! eceptor,___dados
S * Quando ligados a uma rede: S seguro seguro
@ — Também a comunicagdo de dados pode ser objecto de @
) ataques! ) >
.'g — Ja ndo é necessario acesso fisico ao equipamento 'L% Trudy
o — O nimero de potenciais atacantes torna-se maior... o /7
= =
5 5 Um intruso pode interceptar, apagar e adicionar mensagens...
Pode também substituir um dos intervenientes na comunicacéo...
GCOM-DI-UM 0 csl GCOM-DI-UM 02 csl
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Segurancga Seguranga
Como? “Packet Sniffing”, por exemplo... . 5 .
g.p P « A introdu¢do de mecanismos de seguranca
- - — visa minimizar as vulnerabilidades do sistema, mas...
= _ < - ... tornaos sistemas mais caros e mais dificeis de usar
= A C. S = - E conveniente:
o “sniffing” o - - .
S * S — Identificar as vulnerabilidades do sistema
% " 1 1 % - Identificqr_ 0s ataques que podem explorar essas
= 1 i I’ = vulnerabilidades
‘D [srcBldestA] [mypasswd . ‘® - Estimar o custo de cada ataque, se concretizado
.g = .g — Estimar o custo das contra-medidas a adoptar
c == c - . .
O Um sistema mal comportado podera receber pacotes que nao lhe so destinados... ) ~ Fazer l_Jma an_allse CUStOIb_eneﬂCIO para decidir que
E até originar pacotes com enderegos de outros sistemas... mecanismos integrar no sistema
GCOM-DI-UM 03 csl GCOM-DI-UM 04 csl
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« Ameagas activas * disfarce
. . . . — um utilizador faz-se passar por outro...
o — se concretizadas produzem alteracéo da informagao o . .
= (armazenada ou transmitida) =l ° intercepcdo de dados
's . A - s — os dados armazenados ou trocados numa comunicagao sao
= meacas passivas = observados por utilizadores ndo autorizados...
g - naorpr(zdudzem alr::eragag c:e informacéo, estado ou g « intercepcdo de identidade
° ope age}o OS- compu a~ ores L ° ~ aidentidade de um ou mais utilizadores em comunicagéo é
.‘g — obtengdo de informagc&o a usar na concretizagao de .‘g observada para uso indevido... tipicamente para o atacante se
{7 ameagas activas (2 “disfarcar”...
< < - repadio
5 5 — Utilizador nega ter realizado determinada acgéo que de facto

realizou... por exemplo ter participado numa comunicagéo

GCOM-DI-UM % csl
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Ameacas mais comuns Servicos de Seguranca
. ~ « Autenticacdo
» manipulacdo
p Q L . o — oferece proteccdo em relacdo ao disfarce e intercepgéo de identidade
o — os dados que fluem na comunicagéo sdo manipulados (substituicdo, o _ exemplos:
c insercéo, remogdo ou alteracdo da ordem); mesmo informagédo c . p.f C de identidade na ligacio d tilizad ad
= armazenada, como s programas, podem ser manipulados. .. £ :’:rrr:o'tcoagz? t:m'ete_” idade na figacao de um utilizador a um computador
E L] nega(}éo dO SerVi(;O E « verificacéo de identidade do originador (From:) de uma mensagem de
io olectréni
g — atrasar ou mesmo impossibilitar a operacédo da rede ou dos sistemas g correto electronico
Lol a ele conectados (por exemplo gerar automaticamente falsas S °* Controlo de acessos
-g conexdes com um servidor!) -g — protege 0 uso ndo autorizado de recursos disponiveis (leitura, escrita,
2 « exploracdo de erros do sistema operativo e 2 execugio, elc.)
> do software > ¢ Confidencialidade
5 ' 5 — servico que protege contra a ameaga de intercepgéo de dados, tornando
* etc. os dados inteligiveis por entidades ndo autorizadas...
GCOM-DI-UM o csl GCOM-DI-UM 0 csl
_‘{‘_ _‘{‘_
7 - . - -
Servigos de seguranca Criptografia
. » O exemplo de Jalio César:
* Integrl_dade dos dados . — mensagem original: “cartago esta no papo”
_8 — servico quei oferece protecc;ao_ contra a amefl(;a de _8 — mensagem codificada; “ectvcigguvepgrerg”
= manipulacéo, detectando quaisquer alteracoes. .. = — uso de um algoritmo criptografico baseado na
= + Nao repudio = substituigdo de letras ( 2 posigdes no alfabeto )
g — prova de entrega S+ Osalgoritmos actuais:
% « impossibilitar que o destinatario negue ter recebido % — algoritmos muito mais complexos, que dissimulam
_cg — nio repudio da origem _cg qLIJanuer pe}fjrao exilistent_e no texto o
12 « impossibilitar que quem originou determinada informagéo 12 - ndmero de ChaVeﬁ muito grande, que invalidem a
(@) venha a negar tal facto... @) procura por tentativas...
E E — ndo h& necessidade de manter os algoritmos secretos,
) - mas apenas as chaves...
GCOM-DI-UM % csl GCOM-DI-UM 100 csl
S S
) . . . 6 - - .. ..
! Componentes dos Sistemas criptograficos ‘ Criptog rafia simétrica e assimétrica
* Sistemas simétricos:
— chave usada na cifragem é igual & chave usada na decifragem...
o o — obriga os interlocutores a negociarem uma chave antes de
< < iniciarem uma comunicacéo: Problema!
= ! T ; = . S T
= y Mo v S - Sistemas assimétricos (ou de chave publica)
) (; . : a ) — cada utilizador possui um par de chaves:
= : s 5 F A = * o texto cifrado com uma sé pode ser decifrado com a outra
% 5 [ ! % % « conhecendo uma delas é impossivel descobrir a outra
.‘g .‘g « utilizador mantém uma secreta (chave privada) e divulga a
D D outra (chave publica)
o o * ndo ha necessidade de negociar nada 4 partida
E E + Problema: sdo demasiado lentos
) D e« Sdo muitas vezes usados em conjunto
GCOM-DI-UM 101 csl GCOM-DI-UM 102 csl
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S Funcdes de sumariacao Funcdes de sumariacao
A partir de texto de qualquer tamanho, é produzido
um sumério de tamanho fixo. . :
2« Apartir de um sumario é impossivel determinar o 2 m
-'EE texto que Ihe deu origem é
o * Deve ser impossivel encontrar dois textos que o
ho] - ho]
o  Produzam o mesmo sumario... &
ge] - . . x ge]
_tg ¢ Os sumarios funcionam como se fossem a Impressao _tg
‘@ digital do texto sumariado (2
< < Sumério de
= = tamanho fixo
- -
GCOM-DI-UM 103 csl GCOM-DI-UM 104 csl
Y & M
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Mecanismos baseados em criptografia Geragao de uma assinatura digital
 Assinaturas digitais |
— tal como uma assinatura vulgar, adiciona-se ao texto para: 5 Funcio de - Citrador Aeneuta
o « possibilitar aos destinatarios a verificagdo da origem o A sumariagdo SUMARIO assimétrico originador
'E « associar o texto ao seu originador de forma a que este ndo possa 'E A , M
S negar esse facto S N 3
o « garantir a sua integridade ( a mensagem recebida é realmente a o ) EA
© mensagem que foi originada ) © Chave privada <
[o) [oh) lo originador é
o o
& & |
S S
) )
b b
g g *  produzir um sumério
c ‘C -« cifrar o sumério com a sua chave privada
=) S . enviara mensagem com a assinatura anexada
GCOM-DI-UM 105 csl GCOM-DI-UM 106 csl
Y & M
A . e ~ . - A . - .
Verificacdo duma assinatura digital Mecanismos baseados em criptografia
1
N
. ..
o Funcao de s + Envelope digital
o . Sumarizagao o — tal como os envelopes normais impede os observadores
E A ’E ndo autorizados de aceder ao conteido
ssnatura Decifrador R _ : : " T
E Ao E realiza o servio de confidencialidade
5 L criginadr S — é usada criptografia simétrica e assimétrica em
() » () conjunto:
ie \have publica ° ) i
© 2% do originador © « gera-se aleatoriamente uma chave secreta
% g « cifra-se toda a mensagem com essa chave (algoritmo simétrico)
E E « cifra-se a chave usada no ponto anterior com a chave publica do
=« produzir um sumario a partir do texto original = des{inatério (algoritmo aSSimélriCO)‘ .
5 « decifrar o sumario com a chave publica do originador 5 + envia-se todo o conjunto para o destinatario...

« comparar 0s dois sumarios obtidos

GCOM-DI-UM 107 csl
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Geracéo de um envelope digital Abrir um envelope digital
& Ch: ivad:
do dstnatrio
(@) Chave piblica (@)
< do destinatario <
= Chave £ Chave Decifrador
2 simélricf 2 simétrica assimétrico
o (chaves simétricas ;hay(e o CI".ada ch T
simetrica .
© SSsmenes cifrada © g sim;‘r/ieca :
2 N Chave y 2 L Decifador "
< : simétric £ o] "R simétrico "
.-9 R Cifrador R | '9 ¢ A ¢
7) s simétrico nE n oA °
P P
@) H o ()
= d oA =
c c
) O« decifrar a chave secreta usando a sua chave privada
« decifrar a mensagem usando a chave que acabou de obter
GCOM-DI-UM 109 csl GCOM-DI-UM 10 csl
Y & AL
A - ~ A - W ~
Autenticacao Autoridades de Certificacéo
» Com criptografia assimétrica... » Uma autoridade de certificagdo (“notéario”) associa
uma chave publica ao seu dono...
o « P o
Sou a Alice i
= i Bob calcula =
= R ‘, g - =
E Ki(R) s Ka(Ka(R)) =R E | Assinatura
e A e sabe que s6 a = Chave @= digital T k.
- — Alice pode ter pUb“Ca 3 (gerar) 5
(<5} “envia-me a chave publica” r' N (<)) do Bob| Kg
'% KF a chave privada '% N M x
o A © v EHJT-Hrn Chave 1@ Certificado
Pt =t privada , - )
7] > @ identidade £ * (Y11 5 EE AR o assinado
g g do Bob pela autoridade
= = = de certificacédo
= ? =
35 * Funciona? 35 (CA)
GCOM-DI-UM 111 csl GCOM-DI-UM 12 csl
Y & AL
A A age ~ -
Mecanismos baseados em criptografia Exemplo de utilizagcdo no E-Mail
* Certificacdo digital  Existem duas solugBes para correio seguro na
- Todos os mecanismos baseados em técnicas criptogréficas assimétricas Internet: o PEM e o0 PGP
dependem da autenticidade das chaves publicas! . , .
(©) B (©)
< — E preciso garantir que as chaves pertencem mesmo aos seus donos... = I O PGP (Pretty_GOOd anacy) € um dos mais
-'EE _ Como? é populares e existe para todas as plataformas, mas...
o + gerando um certificado com o nome do utilizador, a sua chave o * Passos aseguir:
© publica, a validade da chave, etc e assinando essa chave por uma ©
% autoridade de certificagio % — obter o software PGP
o « & preciso certificar as chaves dessas autoridades de certificago, o — criar um par de chaves para si proprio
o i ificaca =] . L
i formando uma cadeia de certificago i — divulgar a sua chave publica (de todas as formas)
b b
g g — assinar mensagens e mandar mensagens secretas!
= =
) )

GCOM-DI-UM 13 csl
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Mensagem assinada

File Edil_View Options Window

BBk
[cat it i

Bubject  [Croemsrman

Universidade do Minho

Exemplo de uma chave publica

Version: 2.6.i

MQCNAIShDbAAAAEEAPBIQCFCT DXV Z627q9QSWeoFOy YdynGKYaAFotOLja/hzQ
ax/IBTTMwabfTSDUUXbBE3YsIQ86wikY DFOmVZ0Ja3n)532/QPQ7RvAB4EVkMhkz
Jom8baT\ OOy rJHY AOnWpOiGKHh \UR
1CZKb3NIIELhbnVIbCBWYWxIbmNhIDXghXZAZGkudW1pbmhvLnBOPOKAIQIFEC59
alQhioXK777BEQEBXZ8EALSCPOZQThWVIcZCEPIGHMFASIF3SF/al3jgrFEP0ZQo
6XpOM72t4bS0DL9feV1yy TyxrY3+EBUGVFgDVUVGPHGXTZ/TFVIA3yKKyCPXBHg
IMGKL5QYKF5gbQk+27tr6owCegDYPrPGWOIZW+zLywhbDnvn2y8ikIXiiry ZWMI3
iQCVAgUQLNa21y7DGgmRVWIPAQGUWAQAVFY XkvuZ8Y LIp12sd20SjBLEGEZXDVT
TFVKcze6NVBAZfwloBrTogpdsPDLix1h+L HKBKXi8jFLUMFeTFOiXa23ZwIX ISV
PpXdgbZU+PEa3VLXdB4/C/koCIEPF+BIXCLGIwAiyt+N3Os] YNjilmAqBfdli2hD
NB+0ISVCIAC=
=NxO5

GCOM-DI-UM 116
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World Wide Web

GCOM-DI-UM 17
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Hipertexto e Hipermedia

» Um conceito para:
* aapresentacéo
* 0 acesso
¢ aestrutura
¢ 0 armazenamento

(forma de aceder e obter os docs.)
(forma com esta estruturado)

(forma como o documento é exibido)

(diferentes formas de armazenamento)

Hipertexto é texto com ligacdes a outros textos. Os documentos hipertexto
ndo sdo estritamente sequenciais, pois podem conter referéncias a
outras partes do documento ou mesmo a outros documentos.

Hipermédia é média com ligagdo a outros média. Trata-se da aplicacédo
do conceito de hipertexto, a documentos multimédia.

GCOM-DI-UM 118

cslI

Universidade do Minho

Hipertexto e Hipermedia

» Modelo tedrico: nés com ligagdes entre si

\ . B Ancora (origem)
O [0  Ancora (destino)

Ligacéo

Ancoras sio fragmentos de informagéo (palavras, frases, etc.) dentro de um
documento, aos quais se podem associar ligacdes.

Ligacdes sdo referéncias ou apontadores, de uma ancora para outra. Devem
identificar o documento destino (Qual o nome?), sua
localizagdo (Onde esta?) e forma de acesso (Como obter?)

GCOM-DI-UM 119

Universidade do Minho

Hipertexto e Hipermedia

¢ Trata-se de uma ideia muito antiga:
« Notas de rodapé e referéncias internas (ver cap. Y)
+ Indices e tabelas de contetidos
« biliografias

O que héa de novo ¢ apenas a facilidade com que se seguem os links,
quer estes sejam internos quer externos: Basta um click!

1> | Hipertexto ¢ texto com ligagdes!

A forma como a expansdo é provocada,
depende do interface:

s documentos hipertextocontem |
palavras seleccionadas também

esgnaces pofanrs |

N « clicar na ancora (interfaces graficos!)
As ancoras podem ser expandidas £

a qualquer altura por quem 12, para
obter i des adicionais,

« digitar um niimero de referéncia (interfaces
d0-graficos, s6 de texto)

GCOM-DI-UM 120
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o Hipertexto e Hipermédia Hipertexto e Hipermédia
: N — ) « As cadeias de ligagOes ndo tem de ser necessariamente
« Podemos ter cadeias de ligacdes com dois objectivos diferentes e hierarquicas:
complementares: |eraqu|cas.
O utilizador progride de documento em documento, — Acestrutura topoldgica é normalmente uma teia, podendo haver ciclos
_8 Focagem | => restringindo a cada salto o dominio de informag&o e| _8 (caminhos que conduzem ao ponto de partida)
= convergindo para um tépico especifico. =
= O utilizador n&o tem uma ideia i i = i ili iril
5 = precisa daquilo em Como evitar que os utilizadores se percam nestes labirintos, enquanto navegam?
(@) => em que esta interessado, e o sistema abre-lhe novas o ‘
g possibilidades com colec¢des de referéncias. g
o o
© ©
i) i)
7 ] 7
P P
[T} — [T}
= = —
c c 1. Documento inicial (Home)
) ) 2. Caminho percorrido é
caminho de retorno
Focagem
GCOM-DI-UM csl GCOM-DI-UM 192 csl
S AL
A - - JOR A - - s =
Hipertexto e Hipermédia Hipertexto e Hipermédia
 Outras solugdes a que os autores podem recorrer: « Particularidades dos sistemas hipermédia em rede:
— Mapas com a estrutura, ou diagramas gerais do site G
_8 — Visitas Guiadas previamente preparadas _8
~ ~ - ~ [
= — Barras de navegagdo com sugestdes de direc¢do em cada = E
2 - 2 I Isto € uma
instante
o [ . . o
© — Utilizagéo de Frames, fixando numa parte da janela B l:'—%
.;5; informag&o de localizagio (menus, pag. inicial, etc.) .;5; Mo O
o — Possibilidade de pesquisa pelo contetido em certos pontos o — relacionamento temporal entre os objectos!. ..
7 3 ) . e -
5 da r]aveg,a?ao . L 5 — é necessario minimizar tempos de transferéncia:
> * Conceitos validos, independentemente da localizago: > « evitar imagens grandes, sons e video em continuo...
5 + CD-ROM local, no disco rigido, em servidores distintos, dispersos 5 « objectos de grandes dimensées s6 a pedido do utilizador!
geograficamente!
GCOM-DI-UM 123 csl GCOM-DI-UM 124 csl
S AL
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Universidade do Minho

World Wide Web

— Nasce em 1989, CERN, Suica...
— A designacéo é a do projecto que lhe deu origem...
— Concretiza o conceito de hipermédia na Internet

Definicio u:>‘

Sistema de informacéo hipermédia,
cooperativo, distribuido e heter6geneo

Qutros significados:

— designa o conjunto dos protocolos desenvolvidos pelo projecto
— designa o hiperespago de informacéo disponivel na Internet e suportado
por servidores de informagéo interligados...

GCOM-DI-UM 125 csl

World Wide Web

* Ideias base (revolucionérias?) do WWW:

[1. Todos podem criar documentos e inseri-los na teia! |

— qualquer um pode ser autor, incluir referéncias para qualquer outro
documento, e ser referenciado livremente...

— néo h& nenhuma autoridade administrativa, centralizante, ou
restritiva de qualquer outra forma...

[ 2. Uma forma uniforme de localizar documentos em todo o mundo! |

— foram introduzidos métodos para definir com exactiddo onde e
como encontrar documentos na Internet...

— estas moradas, designam-se por Uniform Resource Locators (URLs)
— ndo sdo apenas enderegos, porque incluem métodos de acesso

Universidade do Minho

GCOM-DI-UM 126 csl
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World Wide Web World Wide Web
Serv. WWW local
L Servidor WWW remoto [4. Acesso a qualquer “base de dados” de informagao |
— & preciso garantir acesso a dados que ndo tenho sido produzidos
5 Internet o especificamente para 0 WWW...
= = « mesmo que forma mais limitada, e sem links
-é é — séo necessérias aplicagdes que sirvam de intermediarios no acesso:
o _—| o « designam-se por gateways de aplicagdo
© Ficheiro local ©
(D) (D)
o o _
.‘g ‘ ~ — — - ; _‘g 5. Um suporte para realizar transac¢des! |
47 8 Um interface com o ufilizador, Gnico & uniformel 47 - o utilizador pode introduzir dados em formulérios e envia-los...
P mi 1 3, 1 et P
g - smllarlc{adei de opera<_;a0 P:ntre ~c||t_antes distintos... ) g — ...0 que permite a realizag&o de varios tipos de transaccdes.
‘= - transparéncia da localizagéo (ndo interessa onde esta!) ‘= — Uma das utilizag@es, entre muitas, é o comércio electrénico!
) — esconder incompatibilidades entre sistemas na representagéo dos )
dados...
GCOM-DI-UM 197 csl GCOM-DI-UM 198 csl
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WWW - Os protocolos WWW - Os protocolos
 Uniform Resource Locators (URLS) « Uniform Resource Locators (URLS)
o [Formato geral: 2
1= 1= =
é ‘ <pr‘utocolu-acessoﬁ://fcompulador.organiza(;éu.pal’si/pasla/subpasta‘l‘flcheiro.eXF ‘ é . ftp://ftp.ci.uminho.ptlpub/README (arquivo ftp)
o (:) (:) (:) (:) o « http://marte.uminho.pt/MCS/index.html (servidor www)
g (- protocolo de acesso aos dados (HTTP, FTP, etc..) g . telnet://orpheu.ci.un_winho.pt (telnet)
S (2~ nome completo da maquina (ou enderego IP!) o] * gopher://gopher.uminho.pt/ (gopher)
8 (3)- pastas dentro das quais se encontra o documento = * news:pt.internet (grupo de news)
@ — nome do documento e respectiva extenséo! @ * maito:csxxxxx@ci.uminho.pt (envio de e-mail)
= =
= Exemplo: =
) )
= http://med-amsa.bu.edu/Gutenberg/Welcome.html
GCOM-DI-UM 129 csl GCOM-DI-UM 130 csl
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WWW - Os protocolos WWW - Os protocolos
* HyperText Transfer Protocol (HTTP) * HyperText Transfer Protocol (HTTP)
— optimizado para hipertexto interactivo o H B
o — Raépido: pedidos satisfeitos numa Unica interaccéo (ida e volta) o — Ir.
1= 1= Cliente HTTP Servidor HTTP
= =
. pediido (g put) ( : )
2 1. pedido (get, head ou put) 2 -
-8 -8 GET /index.html HTTP/1.0
2. resposta (documento, ok ou erro HTTP/1.0 200 OK
(6] (6] Server: Netscape-FastTrack/2.01
'% o g Date: Mon, 11 Feb 2002 19:49:32 GMT
= — Néo orientado ao estado (statless) .‘g Accept-ranges: bytes
@ « NA&o se estabelece nenhuma sesso entre servidor e cliente @ : 'éfr‘t‘;:ﬁ;::‘:hwlggg ERDEDEHTEANENY
(h) * O URL é suficiente para aceder ao documento (5 Content-type: text/html
E — Extensivel: suporta transferéncia de qualquer tipo de dados E <HTML> :
) ~ N#&o € indispensavel: podem ser usados outros protocolos... ) o PRI G
GCOM-DI-UM ™ csl GCOM-DI-UM 132 csl
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WWW - Os protocolos WWW - Os protocolos
* HyperText Markup Language (HTML) * HyperText Markup Language (HTML)
— um tipo simples derivado da linguagem SGML eI
2 — suporta algumas estruturas légicas simples... 8 | shesoer- Titulo do Documento
= « cabecalhos, paragrafos, listas numeradas e ndo numeradas, tabelas, £ ;T:"TE:,E;E:MO o Documento SITITLES Cabegalho principal
> frames, insercéo de imagens, etc. > <BODY> 0 toxto 6 em formato ivre .
o « formularios, com elementos de selecgéo do tipo escolha miiltipla, O | <H1>Cabecalho principal </H1> eslreuiu(’r:df)";m“":; °ra'fV0’: € deve ser
g botdes on-off, etc. para permitir transacgdes... g c:;;ﬁ:‘:;::'e:';::;:'a‘;: E::;’e s Novo parégrafopcorr? texto.
'% — e também naturalmente a insercao de hiperligagdes : 'g Novo parégrafo com texto. Texto pré-formatado
S . 3 Jlink S <PRE> ... Texto pré-formatado... </PRE>|
= ) a,nc?rase. Inks . ‘© | Cliowe - _ Clique aqui para ver outra pagina!
5 — é 0 Unico tipo que os browsers WWW tém que conhecer ol <R e <
L s para ver outra pagina!
E — 0s browsers WWW convertem os c6digos HTML em E </BODY>
=) instrugBes de vizualizagdo apropriadas... D oMM
Texto original em HTML O que um cliente WWW exibiria
GCOM-DI-UM 133 csl GCOM-DI-UM 134 csl
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Outros formatos Servidores Web
* Linguagens de definicdo de paginas comuns no » O mercado tem vindo a criar as seguintes categorias
WWW: de servidores Web (HTTP):
o — PDF Portable Document Format iais ponal o — Basic Web Servers
:'E « formato universal da Adobe &S [Pl "E  servem apenas d?cumentos (p_éginas .H_TMI__, Imagens, e outros)...
= « requere um “Adobe Acrobat Reader” que é gratuito!... = " suportam extenstes para servigos adicionais...
o Didi o — Web commerce ou merchant servers
S - DigitalPaper S ! - o -
, . « orientados para 0 comercio electrénico: compras, vendas, transacoes
% « requere também um Plugln gratuito... % financeiras, etc.
© - PostScript © « seguranca (recorrendo a técnicas criptogréficas) é fundamental!
o o
) « formato mais adequado para impress&o... ) - Web exchange servers
b b
() () . integra_m fu_ncionalidades ass_ociadas a troca de mail, fax, news,
E Para obter um melhor layout e melhores formatos, muitos utilizadores E comunicagdo em grupo em diferido ou em tempo real, etc...
= | preferem disponibilizar 0s documentos em fornjatos de pagina... adequados S5 — Web-oriented database servers
tant_o palaiconstltaloning COmO para IMPressdo... « sdo servidores de bases de dados, preparados para 0 Web
Muito usual em papers na comunidade académica.
GCOM-DI-UM 135 csl GCOM-DI-UM 138 csl
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World Wide Web World Wide Web
* Problemas com o excesso de informac&o:  Problema dos links obsoletos:
— Existe uma enorme quantidade de informagéo... ;
= P Computador
_8 — ... Mmas: _8 % | _mudou de nome!
c » muitas paginas ndo séo actualizadas... c — Internet b
— ) A N — = 2 ocumento
=  muitas tem incorrecgdes... = = £ _janao existe!
.8 — Produzidas a pressa! Afinal é téo facil publicar... .8 —
() « informag&o ndo documentada... [oh) =] versdo antiga
}% « muito dificil “pesquisar™, apesar dos “engenhos de pesquisa™ }%
% « 0s “engenhos™ devolvem muitas paginas indesejadas! g
E — Por vezes devido a estratégias dos seus proprios autores!... E
> >
= = Encontrar formas de identificar os documentos,
) ) que sejam independentes da localizagéo e do n° de copias!

GCOM-DI-UM 137 csl

Uniform Resource Name (URN) (parecido com ISBN dos livros)
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World Wide Web World Wide Web
 Problema da sobrecarga da rede  Caching no Cliente WWW
— Assume-se uma rede com cobertura mundial e capacidades
o infinitas de transferéncia que néo existem! o Lver cache ; 3.pedido "
< - d . = Cliente Servidor
= — Os utilizadores nem sempre sdo avisados do tamanho do = / WWW WWW
= documento antes da transferéncia = 2.ndol 4. resposta
g — Os utilizadores e autores n&o estéo conscientes das S P ‘ /5‘ varda cégla em cache
% limitagGes da rede %
= — O mesmo documento pode ser transferido mais do que uma = — o utilizador passa vérias vezes pelo mesmos documentos...
7] vez pelo mesmo cliente: 7] — ...se 0s documentos mais recentes forem guardados em cache,
g * Proxy, Caching...e Mirroring g — podem posteriormente (dias) ser prontamente acedidos em disco
'g — Livre acesso a conhecimentos versus negocio! g — contribui-se para diminuir a carga na rede e os tempo de acesso
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World Wide Web World Wide Web
« Sera possivel ter uma cache partilhada por todos os clientes de « Para que o caching seja possivel ao nivel da organizago é
uma organizagao? necessario que os pedidos de todos clientes passem por um
° ° mesmo servidor - o servidor proxy
= Caching num servidor préprio - Proxy - usado por todos] == Ao receber um pedido, 0 proxy encaminha-o ao servidor
= = original e remete a resposta obtida ao cliente, mantendo
S siido S uma copia na cache
S | Cliente 1 ——— % Servidor A S * Quando é pedido um documento repetido devolve ao
() e resposta ) [oh) - P
@ Sl resposta @ cliente a. copia em cache ) o
© | Cliente N p © « Ao configurar o seu browser s tem vantagens em indicar
2 ver cach roXY |~————— servidor B 2 ual é o proxy da organizagio
7] 7] q proxy g C 0
g ‘/ g ¢ O proxy também pode permitir a browsers colocados em
= — - = redes sem conectividade Internet aceder a documentos sem
=) E quarda copias em cache Servidor C =) quaisquer restricdes
=
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World Wide Web World Wide Web
» Proxy e Caching » Mirroring
Servidores
HTTP
_8 Subrede Segura remotos _8
E Servidor E '?:I>‘
= clientes ;'Z;{“:: servidores = ‘m_em
_8 Firewall \ Remotos _8 §§
() —— ()
S Servidores S
] Gopher © L.
° Remotos o - ObjectIVOS:
2 _ 2 « Disponibilizar réplicas mais préximo dos utilizadores, optimizando
g e ews g a utilizaco dos recursos da rede
= c « Distribuicédo de “carga” (n° pedidos) entre servidores...
) ) A . I X . . .
« Toleréncia a faltas: se um ndo estiver disponivel, h& substitutos
GCOM-DI-UM 143 csl GCOM-DI-UM 144 csl

24



GCOM-DI-UM 149 csl

S YA
A . A .
o World Wide Web World Wide Web
* Robots ou Spiders * Robots - Utilizacéo
Estes clientes especiais, surgem para tentar realizar tarefas que com o - - - ;
_8 crescimento do WWW deixaram de poder ser feitas manualmente.... _8 \ Todos 0s Robots realizam as seguintes tarefas, continuamente:
= =  Obter pagina...
= = « Procurar e recolher todos os URLs contidos nessa pagina
= = « Fazer algum tipo de processamento
) S&o Agentes de Software que exploram autonomamente alguma ) « Préxima pagina ainda nao visitada...
'% porcéo da Web, seguindo todas as ligagdes (links) existentes! '%
S i) \E no processamento que fazem que os Robots se distinguem entre si
2 « Os percursos ciclicos sdo evitados... 2 o i i j
g |:> « A porgio a ser explorada pode ser demarcada por: g « Ex: Robot de replicacdo (mirror) cuja tarefa é gravar todas as
= - dominios ou sites = paginas de um site no disco local, corrigindo todas as referéncias
=) - n° de niveis D para continuarem validas localmente!...
- combinacdes dos dois anteriores
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« Além da replicacéo, as tarefas mais comuns séo: Os chamados Agentes Inteligentes, sio 0s novos robots pessoais
que podem ser “treinados” pelo seu dono (assuntos de interesse) e
Estatisticas WWW depois “buscam” informagdes semelhantes na rede. Os mais
o . . . o sofisticados usam mesmo técnicas de Inteligéncia Avrtificial...
_E » Recolher dados estatisticos: n° de sites,documentos por site, _E 9
-s tamanho médio dos documentos, n® de imagens por pag., etc. s Problemas com os Robots:
o o — “inundam” os servidores com pedidos
g « Testar a integridade das ligagdes internas e externas (apenas 0s g + disparam pedidos muito rapidamente e por vezes em paralelo!
primeiros links para fora) e alertar para grandes alteracoes — “entopem” a rede
© © P!
_g realizadas em documentos. Auxiliam a gestéo de um site... .g « consomem largura de banda, prejudicando todos (sites visitados e também
= _ = |
(2] Construcdo de indices (2] arede localt)
g « Criar enormes bases de dados que indexam os documentos e g * Solugdes:
c ficheiros existentes no WWW. Alguns catalogam todo o texto, c « ficheiro robots.txt contendo o nome dos indesejados!...
-} outros apenas titulos ou resumos... Sa0 os mais populares! =) « detectar e impedir acessos em massa da mesma origem!...
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WWW - Pesquisa avangada WWW - Pesquisa avangada
s . L. ) e ) " ‘ Ferramentas de pesquisa sdo programas que fornecem informacéo... ‘
E muito fécil pesquisar... o dificil é pesquisar bem!...
o o ¢ Classificacdo das ferramentas de pesquisa:
< H Anci @ 5 H ” <
£« Aimportancia crescente do “Information Retrieval”: c - - -
S . - - L. S ‘ Catélogos ‘ ‘ Motores de Busca ‘ ‘ Mistos ‘ ‘ Multi-Engenho ‘
— Grande nimero de documentos multimedia acessiveis na
3 Internet através do WWW, FTP, etc... 3 Pesquisa Pesquisa “por Combinagzo || Ferramentaque
o) Ly N O hierarquica palavras chave”... g interroga varias
S - Bibliotecas digitais o “por assunto” outras em paralelo
-‘g — Necessidade de mecanismos eficazes e eficientes para -g ou.d to de vista da indexac
— .. ” —_— . N
%) descobrir informagao relevante %) 1, do ponto de vista €4 INMEXacdo:
() . L . ) (<)) - ~ = "
> — Devido a limitagGes na tecnologia actual: > | Indexacdo manual ][ Indexagdo total (full) ]| Indexagao parcial
c . L =
) texto apenas, em vez de multimedia ) Feita por utilizadores, que || Indexacéo automatica Indexacdo de apenas
classificam em categorias! || de todas as palavras! ||algumas palavras chave!
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