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Objectivos

« Abordar de forma genérica alguns conceitos de
suporte as Redes de Computadores (I nter net)
— Forma de funcionamento
— Aplicagdes mais utilizadas

* No decorrer de LES| existir@o cadeiras onde serdo
aprofundados conhecimentos mais técnicos sobre a
Areadas Comunicagdes por Computador

— Fundamentos das Telecomunicagdes (FT), Comunicagdes
de Dados e Redes (CDR), Comunicagdes por Computador
I (CCl), Comunicagdes por Computador 11 (CCII),
Sstemas Telematicos (ST)
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AVISOS

» Laboratériosdo DI ausar:

« Terga (11-13h)-DI 1.09
* Quarta (14— 16h) — DI 0.03
* Quarta (17 - 19h) — DI 0.03
* Quinta (16 - 18h) - DI 1.04
* Sexta (14-16h) - DI 1.04

e Tréstrabalhos préticos,
— Como héferiado(s) naquarta-feira, e semana académica, € necessério
proceder aaguns gjustes:
1. Osalunos dos turnos de quarta-feira podem ter de frequentar duas aulas
préticas na Ultima semana:
* 0 seuturno habitual das quartas-feiras, e,
* umturno adicional & escolha (terga, quinta ou sexta)
2. Osalunos dos turnos de terga, quinta e sexta estéo dispensados da Gltima
semana de aulas préticas, se ja tiverem assistido a trés aulas, a menos que
tenham trabalhos em atraso...

GCOM-DI-UM 3
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AVISOS
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Contetdo

« Introduc&o as comunicagBes. Operacéo darede através de camadas de
protocolos. Nogdes sobre encapsulamento, enderecamento e nomeagéo.
Defini¢éo de protocolo. A pilha protocolar TCP/IP

« Internet. Acesso alnternet. Requisitos e solugdes possiveis. Fornecedores
de servico. Protocolos de acesso PPP e SLIP.

« Categorias de aplicagdes. Correio Electrénico e listas de distribuicéo.
Protocolos IMAP e POP.

« Segurancaem Sistemas Teleméticos. Criptografia smétrica e assimétrica
Procedimentos para operagdes de assinatura digital e confidencialidade.
Software PGP.

« Protocolos e linguagens associadas a0 WWW: HTTPeHTML. Proxy e
caching e asuaimportancia. Servigos de pesquisa avancada. Segurangae
Extensdes.

« Comunicagdes Audio/Video naInternet. Mecanismo de transmissdo:
tecnologia Multicast. Mbone e AplicagBes.
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Introducdo as Comunicacdes
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Um Modelo

¢ A comunicagéo
¢ A comunicagéo de dados
« A comunicagdo de dados por computador

Informagzo
recebida (-m)

Informaggo

sind a sind a Dados
enviada (m) Transmitir (S(t)) receber (1(t))  saida (~g(t))

Meio de Transmissio

s
entrada (g(1))

Agente Agente

Sistema destino

Sistema origem
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Objectivos

« Partilha de recursos
« programas, dados, equipamentos
* Partilha de carga

« trata-se de uma caso particular do anterior...

« Potente meio de comunicacdo entre pessoas

« partilhade ideias, edicdo simultanea de documentos, trocade
documentos, reunides a distancia, etc...

« Melhor fiabilidade

« havendo alternativas, menor probabilidade de falha

* Poupar dinheiro!
« equipamentos de pequeno porte, investimento gradual...

CSl 2002, A.Costa
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Aplicagdes

Algumas, usadas em redes de larga escala, podem ter
efeitos na sociedade como um todo

Trésexemplos:
— acesso a“bases de dados’ remotas
« bibliotecas on-line, jornais, papers cientificos
« homebanking, reservas para espectéculos e transportes (talvez
até comprade bilhetes!)
— comunicagdes de valor acrescentado
« correio electrénico multimédia (som e video), videotelefone,
videoconferéncias, foruns de discusséo (& escalado planetal)
— aCessy a programas remotos
« licengade uso do software em vez de compra... Actuaizagdes

CSl 2002, A.Costa
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Aplicagdes

Outras, fazem mais sentido
no contexto de umarede local

Trés exemplos:
— Utilizag&o de umaimpressora de rede
— Utilizag&o do disco de um servidor de disco

— Partilha de monitores gréficos de alta resolugéo e de
processadores mais potentes para célculos

CSl 2002, A.Costa
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Conceitos

‘ Red&slocaisedelongadiamcia‘
* LAN (Local Area Network) - um edificio ou campus
* MAN (Metropolitan Area Network) - umacidade...
* WAN (Wide Area Network) - um ou mais paises...

b Hadiferengas natecnologia (veremos mais tarde!)

« s30 redes privadas, pertenca de uma empresa ou instituicdo

« permitem débitos elevados, da ordem dos Mbit/s e Ghit/s. (10/100 Mbps)
« Distancias curtas (alguns km apenas)

« Suporte para muitos sistemas (centenas!)

« Baixas taxas de erros (elevada fiabilidade)

« distinguem-se pela tecnologia de transmissdo e pela topologia

CSl 2002, A.Costa
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Conceitos

« podem ser privadas ou publicas, a distancias de alguns kms (uma cidade)
« pode normalmente transportar dados e voz de forma integrada

« tecnologicamente ndo difere muito das redes locais

« existe uma tecnologia normalizada para o efeito: DQDB

« cobre vastas &reas geogréficas, normalmente paises ou continentes
« normalmente constituida por um conjunto de linhas de transmissdo e
routers (equipamentos de interligacéo)
« dois routers podem comunicar entre si, mesmo sem nenhuma linha que
osinterligue directamente, usando outros como intermedidrios:
* umrouter intermédio, deve receber e armazenar pacotes de dados
vindos de uma linha antes dos reenviar, se for caso disso...
« s30 por isso designadas de redes store-and-forward, redes ponto-a-ponto
ou simplesmente redes de comutagao de pacotes

CSl 2002, A.Costa
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Conceitos

’ \ Modelo Cliente-Servidor \

MéguinaCliente Méquina Servidor

Processp

X Processo
cliente; 0

[servidor

‘ ‘ Rede

IS

Pedido

Resposta
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Exemplos de ligacdo (1)

« Exemplo 1 (pouco comum): utilizacdo das portas série ou paralelo para
ligar dois computadores:

Cabo série (null modem)
D E Ou cabo paralelo (especial)
@
\

Conector porta série ou pardelo
driver porta+ software comunicagdes

Ligagdo ponto-a-ponto, dedicada

Vantagem: qualquer computador tem portas série e paralelo, e a ligagdo é
econdmica

— Desvantagem: Ligagdes a curtas distancias e apenas dois computadores
Software:_ driver daporta + software de comunicagdes...

CSl 2002, A.Costa
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Modos de transmissao

* Transmisséo em série (sincrona e assincrona) e em
paralelo

CSl 2002, A.Costa
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Modos de transmissao

« A transmissdo em paralelo sb costuma ser usada internamente
a0 computador (barramentos ou bus), ou naligagdo a
periféricos a curtas distancias (ex: impressoras)

« agrande quantidade de fios necessérios eleva astronomicamente o
custo dos cabos!
« halimitagdes eléctricas!...

« Os PC's normalmente possuem uma ou mais portas série
(COM1, COM2, ..)e portas pardelo (LPT1, LPT2,...)

« normamente liga-se 0 rato auma porta série e aimpressoraauma
portaparalelo...
« ambas podem ser usadas para interligar dois computadores

De umaformageral atransmiss3o série sincrona utiliza
melhor o canal que atransmissdo série assincrona

CSl 2002, A.Costa
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Exemplos de ligagéo (I1)

« Exemplo 2: utilizagdo de um modem e da rede telefénica

- ngat;ao ponto-a-ponto, dedicada, transmissio série, normalmente assincrona, a
de transmisséo relati ite baixas... (da ordem dos 28, 36 ou 45 Kbps)

— A rede telefonica tem uma cobertura geogréfica inigualével

— Redetelefénicafoi preparada para transmissio anal 6gica de dados anal 6gicos, havendo
necessidade de modular e desmodular - MODEM

— Modem exter no — ligado a porta série, ou modem inter no — ligado ao barramento do
computador: € sempre visto pelo sistema como uma porta série...

— Software: Driver + software de comunicagdes...

CSl 2002, A.Costa
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MODEMs

« Podem ser externos (ligados aporta série) ou internos
(uma placa a encaixar no barramento).

» Em principio sfo equivalentes, embora os internos
ndo estejam dependentes do controlador da porta

serie...

« Nos computadores portéteis ligam-se no interface
PCMCIA

¢ Taxas de transmissdo mais frequentes; 1200bps
(V.22), 9600bps (V.32), 14400bps (V.32his),
28800bps (V.34) e 33600bps (V.34Enhanced)

CSl 2002, A.Costa
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Modos de transmissao
« Smplex, Half-Duplex, Duplex
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l% Conceitos - Sinais analdgicos e digitais
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Sinais analdgicos e digitais
« Técnicas de codificacdo
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* edemodulacio | L |
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— Modulagéo em amplitude, frequéncia e fase
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- NUmero de variagdes que ocorrem no sinal
em cada segundo... Parasinais digitais,
20 Hz correspondem a 20 baud...

=

Baud Rate (baud)

- Pode ser 0 mesmo que baud, se uma
variagdo no sina representar um bit...

Bits por segundo (bps)

- Medida da quantidade de informacéo
que pode ser enviada por um canal por
segundo... (normalmente em bps)

Taxa de transmissdo

- intervalo de frequéncias de um canal. A
taxa de transmissdo maxima depende desta
diferenca entre afreq. méximae minima...
(ex canal voz: 3.1Kz)

GCOM-DI-UM 2

Largura de Banda
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Exemplos de ligagdo (111)

« Exemplo 3: ligag&o a umarede loca do tipo Ether net

H Placa de rede Ether net
m
T e
coaxi
0 . ]
AN Conector (T) Terminador

— Ligaggo multiponto, partilhada, velocidades de transmisséo elevadas... (10 Mbps no
exemplo, 100Mbps ou 1Ghps noutros casos)

— Como est&o muitos computadores ligados ao mesmo meio fisico, é necessério regras de
acesso ao meio fisico, que garantam igualdade de oportunidades para todos!

— Sendo solugBes standard séo também normalmente de baixo custo

— Facilidade de acrescentar e remover sistemas da rede;

— Hardware: aplacade rede depende do tipo de rede (Ethernet, Token Ring, FDDI,
etc.) edo barramento interno onde vai ser encaixada (PCI, | SA, EISA, etc)

— Software: Driver daplacade rede (do fabricante) + software de comunicagdes...

CSl 2002, A.Cost:
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Rede local Ethernet

Os dados s8o transmitidos em pacotes ou frames:

Preémbulo| ENdereco | Endereso | o, Dados Sequéncia
destino | origem de controlo

8bytes | 6bytes | 6bytes | 2bytes de 46 21500 bytes 4bytes

<

O preambulo permite que o receptor se sincronize com 0 emissor

Cada sistema tem um enderego Gnico de 48 hits, atribuido pelo fabricante
daplaca, que em principio, ndo é possivel alterar

Cada frame contem o enderego do emissor e do receptor;

O campo tipo é uma espécie de etiqueta que indica que dados sdo
transportados em cada frame.

A sequéncia de controlo permite detectar erros de transmisséo!

Universidade do Minho
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Redes locais a dois niveis

- Pacotes de dados e sua estrutura,
enderegos, correcao de erros,
acesso ao meio fisico pararecepgéo e envio...

- Cabos etipos de cabos, conectores e suas
dimensdes, placas deinterface, sinais atransmitir,

Universidade do Minho

Exemplos de ligacéo (1V)
« Exemplo 4: interligacdo de redes, utilizando routers

Routers, ligados
! ! ! ! porsgnhadedicada.
ie, sincrona
/ porto - a- ponto ‘
Rede local,
multiponto,

Ethernet

codificacdo ou modulagéo dos sinais...
™~ modem
Acesso individual OutrasLANS
GCOM-DI-UM 2 CSi 2002, A Costa GCOM-DI-UM % CSi 2002, A Costa
Redes alargadas Redes sobr e outras Redes

— Todos podem comunicar com todos, embora ndo hajam
ligagBes directas entre todos 0s equipamentos como

* Um exemplo, com trés camadas:

o acontece nas redes locais... o ‘ ‘ \1‘>
€ — Hanés intermediarios, com varias ligagdes... € —¢
> * 0s equipamentos intermediérios designam-se por routers. .. >
9 — Os intermediérios necessitam de escolher rotas! (tomar 9
o decisdes de encaminhamento) o = ]
E — Em caso de falha, é preciso escolher rotas aternativas: E i Rede dos Servigos Postais s
D « s6 comuma visdo global ou parcial darede D
E) — S&0 por isso muito mais complexos e caros! E)
= = -
> > Rede de estradas
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Redes sobr e outras Redes Redes sobr e outras Redes
* Reflexdes: e Trésplanos:
— A rede de estradas ¢ contituida por estradas (de véariostipos) que ligam cruzamentos (ou

Universidade do Minho

nés!
— A beiradas estradas, ou mesmo dos cruzamentos, moram os utilizador es nas suas casas
— A rede postal funciona sobre arede vidria, e interliga postos que armazenam e reenviam
correio...
A rede postal é umarede |6gica sobre arede fisica das estradas (e pode usar outras redes,
como aferrovidria)
— Néo tem de existir um Posto dos Correios em todos os cruzamentos, nem sequer em
todas as cidades!
Narede final, no topo, estéo os espides (utilizadores)
— Tratarse de uma comunidade com regras proprias, que usa esquemas proprios
de cifragem da informacéo
— Comunicam usando Vérias redes de suporte: arede postal, ou mesmo arede
vidria directamente. ..

GCOM-DI-UM 29 CSl 2002, A.Costa
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Conceitos

* |sto demonstra alguns conceitos, véalidos também nas redes de
computadores:

Conceitos
— Interligag&o de redes

.8 — amaioria das redes funcionam umas sobre as outras .8
£ = e
s : I — Y Tem—
) [ ... numa estrutura hierérquica por camadas | _ S " ¢ P Ny
1
[0} [0}
el . L. ! o
g — uma dada rede funciona sobre vérias outras, embora sgja g
i necessério interligé-las! o
) Equipamentos: ) @ >
> * i > Routel
= Interligagéo de LANS — |4 repetidores = \9
=} eWANs distintas bridges o
* routers
GCOM-DI-UM 2 CSi 2002, A Costa GCOM-DI-UM 32 €Sl 2002, A.Costa
Conceitos Conceitos

— cada camada da rede adiciona sucessivamente 0s seus
préprios contentor es de informacéo:

Universidade do Minho

‘ ... 0 que se designa por Eng@lamemo‘

CSl 2002, A.Costa
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— quando os dados mudam para uma rede distinta, de rede
para rede, mudam também de contentor para contentor:

%Am

o [ TPemteif] | «——
B NS

Necessidade de um denomindador comum: o pacote |P
(Internet Protocol)

CSl 2002, A.Costa
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Conceitos Conceitos
— Cada camada usa 0s seus ender ecos proprios, embora « Enderecamento

baseados nos enderegos das camadas de suporte:

« Osenderecos, paraaém do codigo postal (dos correios), incluem
também o nome da cidade e o nomedarua...

« Numamesma casa podem morar varios individuos, pelo que na
morada final setem deincluir o nome do utilizador!

Universidade do Minho

Endereco completo: Av. X+ Casa Y + Morador Z

CSl 2002, A.Costa
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Endereco AplicagBes

/ (endereco IP + porta)

| —— Endereco deRedeIP —|

Enderego Interface
(Ethernet, etc..)

— Exemplo de enderego IP: 193.136.16.254
— Exemplo de n° porta: 80 (portado servidor WWW!)

Endereco completo (ip+porta): 193.136.16.254:80 |

CSl 2002, A.Costa
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Arquitectura por camadas

¢ Modeo dereferéncia OSl (Open Systems
Inter connection):

— acomunicagdo é demasiado complexa para ser monolitica..
— define 7 (sete!) camadas, independentes:
« Aplicacéo, Apresentagdo, Sessdo, Transporte, Rede, Ligagéo, Fisica
— cada camada usa servicos da camada inferior e presta
Servicos a camada superior

— Vantagens:

— cada camada pode evoluir separadamente

— aplicagdes mais pequenas e mais rapidas

GCOM-DI-UM - Csl 2002, A Costa
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Modelo de referéncia OSI

Aplicagdes e servigos distribuidos

Aplicacéo
= a formatos utilizados na representacéo
Apresen Coqversao ekntre
p tag da informacéo
Sessio Estabelecimento de conexdes entre aplicages
Transferéncia de informag&o entre dois pontos de forma
Transporte ' 3 P
fiavel
Rede Comunicagéo fim-a-fim, enderecamento, independéncia
relativamente as camadas inferiores, encaminhamento
Ligagéo Regras para a ligacéo entre dois pontos, detecgéo e
correcgéo de erros, transmisséo de blocos de bits
Fisica Meio de transmiss&o, conectores, formato dos sinais,
técnicas de modulagéo, transmisséo de cadeias de bits

OSl - Open Systems I nterconnection
1SO - International Standards Organization

CSl 2002, A.Costa
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Protocolos

Protocolo:
Conjunto de regras (sintéticas, semanticas e temporais)
ou convencdes que regulam a comunicagao entre duas entidades

— Caracteristicas:
« directos/indirectos
« monoliticog/estruturados
« normalizados (standard)/proprietérios
* simétricos/assimétricos

Normalmente surgem agrupados em familias de protocolos

CSl 2002, A.Costa
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Familia de protocolos TCP/IP

Aplicagéio [SMTP] DNS|
Transporte ’—}\?‘ [ ubpP |
Rede
| P |
Interface a0 meio \—#11 \—#21
Rede Rede

— No topo de tudo estéo as aplicagdes!
— O protocolo IP (Internet Protocol) é o denominador comum...

CSl 2002, A.Cost:
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TCP/IP

e« OTCPIP&
— “portavel”:
« Funciona em praticamente todos os sistemas operativos
« Permite enderecamento global (& escala mundial)
— suportado pela Novell, Microsoft, etc (lideres de mercado)
— Extensivel
— Totalmente aberto: qualquer vendedor pode escrever a sua
prépria implementagéo
* Parte da sua popularidade deve-se ao Unix:
— Desde o inicio que foi integrado no Berkeley Unix

— Usado nas universidades, centros de investigagéo e
agéncias governamentais (US)

CSl 2002, A.Cost
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P — Internet Protocol

« Principais fungGes:

— Unidade bésica para transferéncia de dados: pacote | P

— Enderegamento: ender ecos | P

— Encaminhamento: nos routers com base no | P destino contido em

cada pacote; O | P origem do pacote néo € usado no encaminhamento

* Enderegamento IP

— Enderego |Pv4 - 32 hits (IPv6 —128 hits)

XXXXXXXXK XKXKXKXKXXXXXXXXK XKXXXXXX

— parteidentificaarede ou subrede, e aoutraparte, ainterface do host
com essarede

— numainternet, cada endereco tem de ser Uinico
— éusadanotagdo decimal (Ex: 193.136.9.240)
atribuidos pelalnternet Assigned Number Authority

NOTA: host é qualquer equipamento capaz detransmitir e rebecer pacotes 1P

CSl 2002, A.Cost
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IP — Internet Protocol

Classe A [0 Iidderede(7bits | host (24 bits) ]
ClasseB [10 Id de rede (14 bits) [ 1d do host (16 bits) ]
ClasseC [110 1d de rede (21 bits [ iddohos(sbity |
ClasseD [1110 J
ClasseE [11110 J

Classe Gama de ender egos Numero de hosts e de redes

A 0.0.0.0 - 127.255.255.255 126 redes de 16.277.214 hosts

B 128.0.0.0 - 191.255.255.255 16.384 redes de 65.354 hosts

C 192.0.0.0 - 223.255.255.255 2.097.152 redes de 254 hosts

D 224.0.0.0 - 239.255.255.255 Grupos de multicast

E 240.0.0.0 - 247.255.255.255 Reservada para uso futuro
GCOM-DI-UM Csl 2002, A Costa
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Acesso alnternet

CSl 2002, A.Cost:
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Acesso alnternet

« E necessério recorrer aos servigos de empresas:

\ Fornecedor de Servigo Internet \

* O acesso implica a escolha:
— do fornecedor de servigo
— do tipo de ligaggo até ao fornecedor de servico
B - -
Utilizador Fornecedor de Servico

CSl 2002, A.Cost:
GCOM-DI-UM a5 a

Universidade do Minho

Acesso alnternet

[ Quetipo deligagio? |

« A escolhado tipo deligacdo depende das
caracteristicas da organizag&o ou empresa:
— ligagBes permanentes
« destinatérios: grandes empresas ou universidades
« maior custo, maior capacidade de transmissdo
« acessihilidade 24h/24h
« enderegos | P alocados permanentemente
— ligagbes ndo-permanentes
« destinatérios: PMEs e utilizadores individuais
* menor custo, menor capacidade de transmisséo
« acessivel apenas quando “ ligado”
« enderegos | P atribuidos dinamicamente

CSl 2002, A.Cost:
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Acesso alnternet

\ Suporte de ligagéo? \

* Rede telefonica (PC + modem + linha telef6nica)
— trata-se da solucéo mais comum...
— baixas velocidades, baixos custos
* Rede Digital de Integrag@o de Servigos (RDIS)
— servico telefénico + transferéncia de dados
— linha digital, 2 x 64 Kbps!
« Linhas dedicadas ponto-a-ponto
— locais, inter-urbanas ou internacionais
— custo em funcdo da distancia e da capacidade em bps
* Rede datelevisio por cabo (TV Cabo, Bragatel)

CSl 2002, A.Cost
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Acesso alnternet

‘ Que fornecedor de Servigo? ‘

— Internet Service Providers (I1SP)

A escolhado tipo defornecedor de servigo de acesso deve ter em conta:
— asfacilidades disponibilizadas:
« Numero e distribui¢éo geogréfica pelo pais dos pontos de presenca (PoP —
Points of Presence)
* Qualidade das ligagdes nacionais e internacionais a outros fornecedores de
servico (1SPs nacionais ou internacionais)

— oscustos envolvidos:
« custos fixos (mensalidades)

* custos variaveis (dependentes do tempo de ligagéo ou do volume de
tréfego)

CSl 2002, A.Cost:
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Situacdo em Portugal

Evolugo dos Dominios em PT

http:/Awww.fcen. pt/dns/evolucao.html
GCOM-DI-UM 49 CSl 2002, A.Costa
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Resolucdo de Nomes (DNS)

GCOM-DI-UM 50 CSl 2002, A.Costa
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Resolugdo de Nomes (DNS)
« Nomeag&o

« E maisfécil memorizar caracteristicas como a cor, amarca, a
localizag8o, atarefa que desempenha, etc..

Em vez de enderecos, podemos baptizar as méguinas com nomes,
como cinzento, LaserHP, MacCPIl, WWW, etc...

« precisamos de uma espécie de lista telefénica com nomes e
enderecos: DNS (Domain Name System)

« Nomes |ocais néo servem, precisamos de nomes globais!

GCOM-DI-UM 51 CSl 2002, A.Costa
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Resolucdo de Nomes (DNS)

« Nomes globais conseguem-se mais facilmente com uma estrutura de
nomeag&o hierérquica: T "
+ Ccom + EDU

e P
} e

UMINHO + uc

www Cl DI
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Resolucdo de Nomes (DNS)

« Nomes sdo obtidos por concatenago:

« E impossivel saber ha partida se se trata de um nome de
sistema, ou simplesmente de uma organizag&o (dominio)

+ E necessério uma Base de Dados com todos os nomes e
enderecos do mundo:

« O servico DNS permite consultar ainformacéo, mas nem
sequer damos por ele...

GCOM-DI-UM 53 CSl 2002, A.Costa
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Resolucdo de Nomes (DNS)

+«————  EndereoIP
Nome

Nome
Enderego IP

* Todas as aplicagdes consultam o DNS!!

— Enviar uma mensagem de e-mail pode implicar 2 ou trés consultas!
— Aceder auma pagina WWW, implica pelo menos 1 consultal

Lo [ Temde ser mito eficentel |

— basta um Unico datagrama (512 bytes) por cada pedido e por cada respostal

« Funcionasobre UDP:

« Existem miltiplos servidores por cada dominio:

« Um servidor primario e um ou mais secundarios
« Os servidores secundérios mantém, de forma automética, réplicas dos primérios

« Osservidores e os clientes armazenam as respostas obtidas durante um

certo tempo (TTL) parando andarem sempre a perguntar a mesmacoisa..
— CACHING!!

GCOM-DI-UM 54 CSl 2002, A.Costa
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Resolucéo de Nomes (DNS)

« Como se“distribui” a base dados?
— De acordo com a estrutura hierérquica...
— Um dominio delega autoridade aos sub-dominios...
— Cada dominio é mantido e gerido por uma entidade
« Com tantos servidores, como se fazem as consultas?
— Cadasistema precisa conhecer apenas um unico servidor de DNS
(normalmente o do seu dominio!)
« E aesse servidor que as aplicagdes cliente formulam as suas queries
— Qualquer servidor conhece sempre outros servidores!
— Um servidor responde sempre aumacauery:
« Ou daumaresposta.... Ou indica outro servidor que o possa fazer...
— Um cliente obtém sempre uma resposta vélida:
« Nem que tenha de interrogar — automaticamente — vérios servidores!

CSl 2002, A.Costa
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E-Mail (SMTP e MIME)

CSl 2002, A.Costa
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E-Mail
‘ Enderecos ‘

— Cada utilizador precisa de ter um enderego para poder
trocar mensagens... € tem de ser Uinico!

— Os enderecos de E-Mail aproveitam os nomes de dominios
e de sistemas mantidos no DNS...

— Formato de endereco:
<nomeutizador>@<departamento>.<organizag&o>.<pais>

— Duas variantes:

« user @dominio ou user@computador.dominio
« A primeiraforma é preferivel e amais usada actualmente...

— Exemplos:
« costa@uminho.pt, macedo@uminho.pt, osg@di.uminho.pt

CSl 2002, A.Cost:
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E-Mail
‘ Funcionalidades basicas ‘

— Escrever, Ler, Imprimir e Apagar mensagens
— responder a uma mensagem (reply)

« amensagem original pode ser parcial ou totalmente incluida, distiguindo-se pela
inclusdo de um caracter > no inicio de cadalinha

— reenvio (forward)

— ordenar o correio em Pastas (folders)
— imprimir, gravar, remover mensagens
— agenda de enderegos

« adicionar, pesquisar e remover enderegos de e-mail

CSl 2002, A.Costa
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Formato das Mensagens

* Protocolo MAIL, definido pelo RFC 822
— Bastante simples e permite apenas texto
« Cada mensagem tem duas partes:
— um cabegalho e um corpo separados por uma linhaem
branco
« O corpo étexto plano com comprimento limitado
O cabegalho é um conjunto de campos estruturados
com informag&o sobre a mensagem
 Cada linha é um campo diferente a menos que
comece comum”*, que marca umalinha de
continuagéo

CSl 2002, A.Costa
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Formato das Mensagens

* Formato:

From:  <enderego do originador>
To: <enderego do destinatario>

Cc: <copia de cortesia> Cabe(;a ho
Bcc: <copiadecortesia“ cega” >
Subject: <assunto> _
-------- texto da mensagem--------
Corpo
* Exemplo:
To:  laurasmith@umich.edu
Cc:
Subject: Citation Verification
Laura, please get me acopy of the following article for which, unfortunately, I only have the
author and year of publication: (Jonsey, 1993). Asusual, | need the information
yesterday. Thanks.
GCOM-DI-UM 60 CSl 2002, A.Costa
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Envio das mensagens. SMTP

¢ Protocolo SMTP (Simple Mail Transfer Protocol)

« Protocolo extremamente smples para transferir uma
mensagem de uma méguina para outra, mas apenas texto:

MIME

* Multipurpose I nternet Mail Extensions:

— protocolos que permitem ainclusdo de objectos dentro de mensagens,
mantendo total compatibilidade com os formatos RFC822 mais antigos

Universidade do Minho

« Exemplos dos principais tipos MIME
— Texto:
« text/plain (texto ndo estruturado), text/ntml (pégina html), etc.
— Imagem:
« image/gif, imageljpeg, etc.
— Audio:
« audio/mp3, audio/midi, etc.
— Video:
* video/mpeg
— Aplicacdo: formatos manipulados por aplicagbes
« application/postscript , application/pdf, etc.
— Multiparte: incluir vérias partes de diferentes tipos
« multipart/mixed (para visualizagao sequencial)
« multipart/parallel  (paravisualizagdo em paralelo)
« multipart/alter native (contelido repetido em formatos aternativos)

CSl 2002, A.Costa
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o o
-E — limites no tamanho méximo de cada linha: 1000 caracteres -E
's — 50 permite caracteres ASCI| de 7 bits ASCI | 5 « Modo de funcionamento:
o o — definicéo de 5 novos campos de cabegalho:
g [E— Impossivel transmitir binarios, ou 8 * MIME-Version, Content-Type, Content-Transfer-Encoding, Content-
- outros media estruturados; S Description, Content-1D
[s] Py @ - ini i (do:
S . SO'UQOGS. 5 ca.daE:g\;gem MIME tem sempre definido o seu tipo de contedido:
(2] — Caodificaggo dos contetidos bindrios usando codificadores uuencode/uudecode 2 | ) . .
‘q_) — Extensdes ao protocolo SMTP que ultrapassem as limitagdes ‘q_) _— » Content-Type: mu‘It.lpa'lh/'mlxed . . .
> » nem todos os servidores as suportam! > — definigéo de 5 formas de codificagéo do contetido paraenvio a7 bits:
:C) « Exemplos: transporte a 8bit; negociar tamanho linha; etc. :C) * 7-bit, 8-bit, binary, quoted-printable, base64
—MIME I + Exemplo: .
» Content-Transfer-Encoding: base64
GCOM-DI-UM 61 Sl 2002, A Costa GCOM-DI-UM 62 Sl 2002, A Costa
. -
Acesso a caixas de correio remotas
Tipos de Contetdo

. o
POP/ -
IMAP

POP - Post Office Protocol

IMAP - Internet Message
Access Protocol

« fungdes bésicas de manipulagéo de 1 mailbox
+ processamento local do mail + permite manipular miltiplas maiboxes
+ 3fases: + mantem mail no servidor - disponibilizando

+ autenticagdo (login e password) funcdes gestdo remota
+ acesso a mailbox (LIST, RETR) + suportatrés modelos de mail:
«quit (actualizaamailbox) « offline

< online

« disconnected

CSl 2002, A.Costa
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Outros: Listas e News

CSl 2002, A.Costa
GCOM-DI-UM 65
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Listas distribuicao

CSl 2002, A.Costa
GCOM-DI-UM 66
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Listas distribuicio
» Paraque servem?
— Grupos de discussio
— Projectos
— Mailing para clientes
— Jornais electrénicos
 Tiposde listas de distribuicio
— Inscricéo
« fechadas
« abertas
— Envio de mensagens
« moderadas
* n& moderadas

CSl 2002, A.Cost:
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Listas distribuicao

* Inscrigdo numalista
— Enviar uma mensagem para

* nome-da-lista-request@endereco
com o seguinte contelido
— subscribe <Primeiro Nome> <Ultimo Nome>
« listmanager @enderego
com o seguinte contetido
— subscribe nome-da-lista <Primeiro Nome> <Ultimo Nome>
¢ Outros comandos para gestores de listas
— help [topic]; set <list> [<option> <arg[s]>; unsubscribe <list>; signoff <list>; recipients
<list>
oy
— information <list>; statistics <list>; run <list> [<password> <cmd [args]>]; lists; index
[archive | path-to-archive] [/password] [-all]
GCOM-DI-UM 68 CSl 2002, A.Costa
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USENET NEWS

« Grupos de interesse onde se discute tudo e mais alguma coisa
(mais de 5000)
« milhares de participantes em cada grupo
« Mensagens similares as de correio electrénico trocadas aos milhares por
dia
* Muitas listas de distribuigdo também sdo grupos de news
* AsNews s80 mais eficientes que as listas de distribuicéio
quando ha milhares de utilizadores, milhes de mensagens e a
informacdo n&o é confidencial...
— Sao também por vezes menos (teis por excesso de participantes...
» Com as News n&o ha necessidade de inscri¢éo centralizada
— Todos 0s grupos séo abertos
— Tal como nas listas hé& grupos moderados e ndo moderados

CSl 2002, A.Costa
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NEWS
* Organizag&o dos Grupos de News

— Est&@o organizados hierarquicamente com grupos, subgrupos e
sub-subgrupos
— O nome de cada grupo esta separado do seu pai e dos filhos por
um (.), por exemplo: soc.culture.portuguese
— Hierarquiadas News: primeiro nivel
« comp Topicos relacionados com computadores e informética
* news Rede e software de news
* rec  Hobbies, actividades recreativas e artes
e st Investigago cientifica e aplicagdes
e soc  Aspectossociais
talk  Debate em assuntos controversos
misc Algo que ndo caiba nos anteriores
* pt  Topicosem portugués

CSl 2002, A.Cost:
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Seguranga

CSl 2002, A.Cost:
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Seguranga

¢ Computadores podem ser alvo de ataques:
— ler informagéo confidencial
— produzir ateracbes na informagéo armazenada
— destruir o sstemal
¢ Quando ligados a umarede:
— Também a comunicacdo de dados pode ser objecto de
atagues!
— JAn&o é necessario acesso fisico a0 equipameno
— O niimero de potenciais atacantes torna-se maior...

CSl 2002, A.Cost:
GCOM-DI-UM 7 2
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Seguranga

¢ A introdugdo de mecanismos de seguranca
— visaminimizar as vulnerabilidades do sistema, mas...

Ameacas mais comuns

¢ Ameagas activas

Universidade do Minho

— umutilizador faz-se passar por outro...
* intercepcdo de dados

— os dados armazenados ou trocados numa comunicagao séo
observados por utilizadores néo autorizados...
* intercepcdo de identidade
— aidentidade de um ou mais utilizadores em comunicagéo é
observada para uso indevido... tipicamente para o atacante se
“ disfarcar” ...
* repudio
— Utilizador negater realizado determinada accéo que de facto
realizou... por exemplo ter participado numa comunicagéo

CSl 2002, A.Costa
GCOM-DI-UM 75
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o o — se concretizadas produzem ateracdo da informagéo
= — ... torna os sistemas mais caros e mais dificeis de usar 'E (armazenada ou transmitida)
= . E conveniente: E + Ameagas passivas
-8 — Identificar as vulnerabilidades do sistema kel — n&o produzem ateracd de informaco, estado ou
8 _ Identificar os ataques que podem explorar essas 3 operacéo dos computadores
% vulnerabilidades g — obtencdo de informag&o a usar na concretizacdo de
g — Estimar o custo de cada atague, se concretizado g ameagas activas
E — Estimar o custo das contra-medidas a adoptar E
D - Fazer umaandlise custo/beneficio para decidir que )
mecanismos integrar no sistema
GCOM-DI-UM 7 Sl 2002, A Costa GCOM-DI-UM 7 Sl 2002, A Costa
Ameacas mais comuns Ameagas mals comuns
« disfarce

» manipulacéo
— osdados que fluem na comunicag&o sdo manipulados (substituicéo,
insercéo, remog&o ou ateragdo daordem); mesmo informagéo
armazenada, como os programas, podem ser manipulados. ..
* negagdo do servico
— atrasar ou mesmo impossibilitar a operag&o darede ou dos sistemas

aele conectados (por exemplo gerar automaticamente falsas
conexdes com um servidor!)

* exploragdo de erros do sistema operativo e
do software,

* €c.

CSl 2002, A.Costa
GCOM-DI-UM 76
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4

Servicos de Seguranca

* Autenticacdo
— oferece proteccdo em relagao ao disfarce eintercepgéo deidentidade
— exemplos:
« verificag@o de identidade na ligagdo de um utilizador a um computador
remoto por telnet;

« verificag@o de identidade do originador (From:) de uma mensagem de
correio electronico
« Controlo de acessos
— protege 0 uso ndo autorizado de recursos disponiveis (leitura, escrita,
EXEcucé, etc.)
 Confidencialidade

— Servico que protege contraaameaca de inter cepgéo de dados, tornando
osdadosinteligiveis por entidades ndo autorizadas...

CSl 2002, A.Costa
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Servicos de seguranca

* Integridade dos dados
— servigo que oferece protecgdo contra a ameaca de
manipulacdo, detectando quaisquer ateragOes...
« Néo repudio
— provade entrega
« impossibilitar que o destinatério negue ter recebido
— ndo repldio da origem
« impossihilitar que quem originou determinada informagéo
venhaanegar ta facto...

CSl 2002, A.Costa
GCOM-DI-UM 78
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Criptografia

* O exemplo de Jdlio César:
— mensagem original: “cartago esta no papo”
— mensagem codificada: “ebtciqguxcparerg”
— uso de um algoritmo criptogréfico baseado na
substituigéo de letras ( 2 posigbes no alfabeto )
¢ Osagoritmos actuais:

— algoritmos muito mais complexos, que dissimulam
qualquer padréo existente no texto
— nimero de “chaves’ muito grande, que invalidem a

procura por tentativas. ..
— ndo h& necessidade de manter os algoritmos secretos,
mas apenas as chaves...
GCOM-DI-UM 79 CSl 2002, A.Costa

l% Componentes dos Sistemas criptogréficos

>o>nm-0

oxo>zmOMZ~

o»o»zmOoTZ-

o»0»zmOoTZ-
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CSl 2002, A.Costa
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* Sistemas Simétricos:

— chave usada nacifragem é igual & chave usada nadecifragem...
— obriga osinterlocutores a negociarem uma chave antes de
iniciarem uma comunicagéo: Problemal
« Sistemas assimétricos (ou de chave publica)
— cada utilizador possui um par de chaves:
« otexto cifrado com umaso pode ser decifrado com aoutra
« conhecendo uma delas éimpossivel descobrir aoutra
utilizador mantém uma secreta (chave privada) e divulgaa
outra (chave pablica)
n&o ha necessidade de negociar nada & partida
Problema: sfo demasiado lentos

« S&0 muitas vezes usados em conjunto

CSl 2002, A.Cost:
GCOM-DI-UM 81 a

Funcgdes de sumariagdo

A partir de texto de qualquer tamanho, é produzido
um sumério de tamanho fixo.

* A partir de um sumério é impossivel determinar o
texto que lhe deu origem

* Deve ser impossivel encontrar dois textos que
produzam 0 mesmo SUmario. ..

¢ Os sumérios funcionam como se fossem aimpressdo
digital do texto sumariado

Universidade do Minho

CSl 2002, A.Cost:
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M ecanismos baseados em criptografia

* Assinaturas digitais
— tal como uma assinatura vulgar, adiciona-se ao texto para:
« possibilitar aos destinatérios a verificagéo daorigem
« associar o texto ao seu originador de formaa que este néo possa
negar esse facto
« garantir asuaintegridade ( amensagem recebida é realmente a
mensagem que foi originada)

CSl 2002, A.Costa
GCOM-DI-UM 83

% Geracdo de uma assinatura digital

Fungo de - Cifrador Pl
sumariag&o SUMARIO assimétrico originador
]

Chave privada
do originador

o»0>zmomz-

b 0 >0 > 270 T2

« produzir um sumério
« cifrar o sumério com a sua chave privada
* enviar amensagem com a assinatura anexada

Universidade do Minho

CSl 2002, A.Costa
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Verificagdo duma assinatura digital

]

N
r
" Fungdo de [
: g SA |
[
“
o

Asinatura | Decifrador ]

dgtal do assimétrico SUMARIO

/Chave pliblica
" do originador

« produzir um sumério apartir do texto original
« decifrar o sumério coma chave publica do originador
« comparar os dois sumérios obtidos

CSl 2002, A.Costa
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M ecanismos baseados em criptografia

« Envelope digital
— tal como os envelopes normais impede os observadores
n&o autorizados de aceder ao conteido
— realiza o servigo de confidencialidade
— é usada criptografia simétrica e assimétrica em
conjunto:
 gera-se aleatoriamente uma chave secreta
cifra-se toda a mensagem com essa chave (agoritmo simétrico)
cifra-se a chave usada no ponto anterior com a chave piblica do
destinatério (algoritmo assimétrico)
envia-se todo o conjunto para o destinatério...

CSl 2002, A.Costa
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Geracdo de um envelope digital

,/q Chave puu!ca
\do destinatério

erador de

haves simétricas Crave

smétrica
cifrada

Chave
simétrica,
Cifrador

simétrico

o»ao>znomz-

o»0>»znomZ-

»or3m-0

CSl 2002, A.Cost:
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Abrir um envelope digital

" Chave privada
do destinatério
Chave Decifrador
smétrica assimétrico
cifrada

Chave
simétrica

Degcifrador
simétrico

o»0»za0omz~
>orpm-0
o»0»zmomZ -

« decifrar achave secreta usando a sua chave privada
« decifrar amensagem usando a chave que acabou de obter

CSl 2002, A.Costa
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M ecanismos baseados em criptografia

« Certificaggo digital
— Todos os mecanismos baseados em técnicas criptogréficas assimétricas
dependem da autenticidade das chaves publicas!
— E preciso garantir que as chaves pertencem mesmo aos seus donos...
— Como?

« gerando um certificado com o nome do utilizador, asuachave
publica, avalidade da chave, etc e assinando essa chave por uma
autoridade de certificacdo

« épreciso certificar as chaves dessas autoridades de certificagéo,
formando uma cadeia de certificagéo

CSl 2002, A.Costa
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Exemplo de utilizagdo no E-Mail

« Existem duas solugBes para correio seguro na
Internet: o PEM e o PGP
* O PGP (Pretty Good Privacy) é o mais popular e
existe para todas as plataformes
¢ Passosaseguir:
— obter o software PGP
— criar um par de chaves para s préprio
— divulgar a sua chave piblica (de todas as formas)
— assinar mensagens e mandar mensagens secretas!

CSl 2002, A.Costa
GCOM-DI-UM 90
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File_Edit_View Options Window
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Version: 261

MQCNAISbDB4AAAEEAPBIQCFCTDXWY Z6Z 7q9QSWCoFOy Y dynGKY aAFotOL jalbzQ
a/JBTTMwab{TSDUUXbBE3Y SQ56wiKY DFOMVZ0Ja3n532/QPQ7RVABAEVKM hkz
+SAtX X5 B0bUom8baT WBaxiX KX BWGAZGd0OVWBIIHY AONWpOIGKherwsERAAUR
tcz) BWY Dxgb NBOPOKAIQIFEC59
alQhioXK777BEQEBXZBEAL SpOZQThwVIczCEpIGMFASIF3SH/al3jgrFEP0ZQ0
6XpOM 7Zt4b50DL9feV 1yy TyxrY 3+ EBUGV 1gDVUIV gPHGX TZ/ TFV9A3yKKyCPXBHg
JmGKL5QY KF5gbQk+27tr6owCegDY PrPGWOIZW- 2L vwhbDmvn2y8ikiXiirY ZWM 3
iQCVAGUQLa21y7DGGMRVWIPAQGUWAQAVIY XkviZ8Y L Ip12sd20SjBIESEZXDV 7

TogpdsPDLix1b+L FIUMFETFO
PpXdgbZU+PEaBVL Xd84/C/koCIEPH+BIX cL GIwAiyt+N3OS Y NjilmAgBfdizhD
NBAOISVCIAC
=NxO5
————— END PGP PUBLIC KEY BLOCK-----
GCOM-DI-UM 92 CSl 2002, A.Costa
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World Wide Web

GCOM-DI-UM CSl 2002, A.Costa
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Hipertexto e Hipermédia

« Um conceito para

* aapresentacdo (forma como o documento € exibido)
* 0acesso (forma de aceder e obter os docs.)
* aestrutura (forma com esta estruturado)

* 0 armazenamento (diferentes formas de armazenamento)

GCOM-DI-UM CSl 2002, A.Costa
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Hipertexto e Hipermédia

* Modelo tedrico: nés com ligaghes entre si

Ancora (origem)
Ancora (destino)

Ligagdo

— =

NI |

CSl 2002, A.Costa
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Hipertexto e Hipermédia

« Trata-se de umaideia muito antiga:
» Notas derodapé ereferénciasinternas (ver cap. Y)
« indices etabelas de contelidos
« biliografias

Hiper textoé texto com ligagbes!

A forma como a epansio é provocada,
depende do interface:

«+ dlicar

Os documentos hipertextacontem
tpatepol e

As ancoras podem ser expandidas &
aqualquer altura por quem 16, para

« digitar um nimero de referéncia interfaces
obter informagdes adicionais.

né0-grdficos s detedo)

GCOM-DI-UM 9% CSl 2002, A.Costa
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Hipertexto e Hipermédia

« Podemoster cadeias de ligagdes com dois objectivos diferentes e
complementares:

O utilizador progride de documento em documento,
=> restringindo a cada salto o dominio de informagéo €|
convergindo para um tépico especifico.

A = O utilizador n&o tem uma ideia precisa daquilo em
DISPersdo| => | em que esta interessado, e o sistema abre-Ihe novas

possibilidades com colecgdes de referéncias.

GCOM-DI-UM

Universidade do Minho

Hipertexto e Hipermédia

* Ascadeias de ligagBes ndo tem de ser necessariamente
hierérquicas:
— A estrutura topoldgica € normalmente umateia, podendo haver ciclos
(caminhos que conduzem ao ponto de partida)

‘ Como evitar que os utilizadores se percam nestes labirintos, enquanto navegam? ‘

1. Documento inicial (Home)
2. Caminho percorrido &
caminho de retorno

CSl 2002, A.Costa
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Hipertexto e Hipermédia

¢ Outras solugdes a que 0s autor es podem recorrer:
— Mapas com a estrutura, ou diagramas gerais do site
— Visitas Guiadas previamente preparadas
— Barras de navegagéo com sugestdes de direcgd em cada
instante
— Utilizag8o de Frames, fixando numa parte da janela
informacdo de localizagdo (menus, péag. inicid, etc.)
— Possibilidade de pesquisa pelo contetido em certos pontos
da navegacéo
 Conceitos vélidos, independentemente da localizagéo:

* CD-ROM loca, no disco rigido, em servidores distintos, dispersos
geograficamente!

CSl 2002, A.Costa
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Hipertexto e Hipermédia

« Particularidades dos sistemas hipermédia em rede:

)
=
- )

— relacionamento temporal entre os objectos! ...
— é necessario minimizar tempos de transferéncia:
« evitar imagens grandes, sons e video em continuo...
« objectos de grandes dimensdes s6 a pedido do utilizador!

Isto éuma
sequéncia audio

CSl 2002, A.Costa
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World Wide Web

— Nasceem 1989, CERN, Suica...
— A designacéo é ado projecto que Ihe deu origem...
— Concretiza o conceito de hipermédia na Internet

Definicao u:>‘

Sistema de informag&o hipermédia,
cooperativo, distribuido e heter 6geneo

— designa o conjunto dos protocol os desenvolvidos pelo projecto
— designa o hiperespago de informag&o disponivel na Internet e suportado
por servidores deinformagéo interligados..

CSl 2002, A.Cost:
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World Wide Web

* |deias base (revoluciondrias?) do WWW:

['1. Todos podem criar documentos e inseri-los nateial |
— qualquer um pode ser autor, incluir referéncias para qualquer outro
documento, e ser referenciado livremente...

— néo hanenhuma autoridade administrativa, centralizante, ou
restritiva de qualquer outraforma. ..

2. Uma forma uniforme de localizar documentos emtodo o mundo! |

— foramintroduzidos métodos para definir com exactiddo ondee
como encontrar documentos na Internet...

— estas moradas, designam-se por Uniform Resource Locators (URLs)

— n&o s30 apenas ender egos, porgue incluem métodos de acesso

CSl 2002, A.Cost:
GCOM-DI-UM 102 a
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World Wide Web

n Servidor WWW remoto
Internet
LAN

o
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£ D
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9 g f—

[} Ficheiro local

o

3

B [3. Umiinterface com o utilizador, Gnico e uniforme!

o — similaridade de operacéo entre clientes distintos...

E — transparénciadalocalizagéo (ndo interessaonde estdl)

) — esconder incompatibilidades entre sistemas na representagéo dos
dados...

GCOM-DI-UM 103 CSl 2002, A.Costa

World Wide Web

[ 4. Acesso aqualquer “ basededados’ de informagéo |
— épreciso garantir acesso adados que néo tenho sido produzidos
especificamente parao WWW...
« mesmo que forma mais limitada, e sem links
— s30 necessérias aplicagdes que sirvam de intermediérios no acesso:
« designam-se por gateways de aplicagdo

5. Um suporte pararealizar transaccoes!
— o utilizador pode introduzir dados em formulérios e envié-los...
— ...0 que permite arealizagéo de varios tipos de transacgdes.
— Umadas utilizagGes, entre muitas, € 0 comércio electronico!

Universidade do Minho

CSl 2002, A.Cost:
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WWW - Os protocolos

* Uniform Resource Locators (URLS)

Formato geral:

‘<pr‘otuculo-wf:l/foompmaﬁur.orgawiza&;&xpaisi/pasa/wbpasla‘/‘ﬁcheiru.aq ‘

%— protocolo de acesso aos dados (HTTP, FTP, etc..)
@

— nome completo daméquina (ou enderego I P!)
— pastas dentro das quais se encontrao documento
— nome do documento e respectiva extensdo!

+ http:/med-amsa.bu.edu/Gutenberg/Welcome.html

Universidade do Minho

CSl 2002, A.Costa
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WWW - Os protocolos
 Uniform Resource Locators (URLS)

2 [ Outros exemplos:

é « ftp:/ftp.ci.uminho.pt/pub/README (arquivo ftp)

o « http://marte.uminho.pt/MCS/index.html  (servidor www)
B « telnet://orpheu.ci.uminho.pt (telnet)

° « gopher://gopher.uminho.pt/ (gopher)

g * newspt.internet (grupo de news)
(2 * maito:csxxxxx@ci.uminho.pt (envio de e-mail)
2

c

-]

CSl 2002, A.Costa
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WWW - Os protocolos

* HyperText Transfer Protocol (HTTP)
— optimizado para hipertexto interactivo
— Répido: pedidos satisfeitos numa nicainteraccdo (ida e volta)

_ loedido(getheadoupun
Cliente Servidor
2. resposta (documento, ok ou erro)
— Néo orientado a0 estado (statless)
* Na&o se estabelece nenhuma sesséo entre servidor e cliente
* O URL é suficiente para aceder ao documento

— Extensivel: suportatransferéncia de qualquer tipo de dados
— Néo éindispensavel: podem ser usados outros protocolos...

Universidade do Minho
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WWW - Os protocolos
» HyperText Transfer Protocol (HTTP)
]
o == ]
'E Cliente HTTP Servidor HTTP
= &»
o GET /index.html HTTP/1.0
°
) HTTP/1.0 200 OK
be} Server: Netscape-FastTrack/2.01
® Date: Mon, 11 Feb 2002 19:49:32 GMT
el Accept-ranges: bytes
a Last-modified: Mon, 08 Feb 1999 15:04:21 GMT
o < ( :) Content-length: 969
u>) Content-type: text/html
c <HTML>
=) .. PéginaHTML pedida...
</HTML>
GCOM-DI-UM 108 CSl 2002, A.Costa
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WWW - Os protocolos

« HyperText Markup Language (HTML)
— umtipo simples derivado da linguagem SGML
— suporta algumas estruturas légicas smples...
« cabecahos, parégrafos, listas numeradas e ndo numeradas, tabelas,
frames, insercéo de imagens, etc.
« formulérios, com elementos de seleccéo do tipo escolha mdltipla,
botdes on-off, etc. para permitir transacgoes...
— e também naturalmente ainser¢&o de hiperligagbes :
« ancoraselinks
— €0 Unico tipo que os browsers WWAW tém que conhecer
— 0s browsers WWW convertem os cédigos HTML em
instrugBes de vizualizagdo apropriadas...

CSl 2002, A.Costa
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WWW - Os protocolos
« HyperText Markup Language (HTML)

<HTML>

<HEADER> Titulo do Documento
<TITLE> Titulo do Documento </TITLE>

</HEADER> Cabegalho principal

<BODY> 4

<H1> Cabegalho principal </H1> Otexto emfurmu livre e deve ser
O texto é em formato livre e deve ser ;ir\rglg:g:‘lp;?:i?:
estruturado em parégrafos. <P> "
DIEERL=ESE DEEET ... Texto pré-formatado ...
<PRE> ... Texto pré-formatado... </PRE>

Clique

Clique aqui paraver outra péaginal
<A HREF="ficheiro2.html" > aqui </A> q P P

paraver outra paginal
</BODY>
<IHTML>

O que um cliente WWW exibiria
Csl 2002, A Costa

Texto original em HTML

GCOM-DI-UM 110
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Outros formatos

« Linguagens de definicdo de paginas comuns no
WWW:

— PDF Portable Document Format :
) Mais popular
« formato universal da Adobe
« requere um*“ Adobe Acrobat Reader” queé gratuito!...
— DigitalPaper
« requere também um Plugln gratuito...
— PostScript
« formato mais adequado paraimpresséo. ..
Para obter um melhor layout e melhores formatos, muitos utilizadores
preferem disponibilizar os documentos em formatos de pégina... adequados
tanto para consultas on-line como para impresséo...
Muito usual em papers na comunidade académica.
GCOM-DI-UM 11 CSl 2002, A.Costa
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Servidores Web

» O mercado tem vindo acriar as seguintes categorias
de servidores Web (HTTP):

— Basic Web Servers
« servem apenas documentos (péginas HTML, Imagens, e outros)...
* suportam extensdes para servigos adicionais...
— Web commer ce ou merchant servers
« orientados para o comércio electrénico: compras, vendas, transagdes
financeiras, etc.
 seguranca (recorrendo a técnicas criptogréficas) € fundamental!
— Web exchange servers
« integram funcionalidades associadas a troca de mail, fax, news,
comunicagdo em grupo em diferido ou em tempo real, etc...

— Web-oriented database servers

« sdo servidores de bases de dados, preparados parao Web

CSl 2002, A.Costa
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World Wide Web

* Problemas com o excesso de informagéo:
— Existe uma enorme quantidade de informag&o. ..
— ... mas.
muitas paginas ndo sdo actualizadas...
muitas temincorrecgdes...
— Produzidas a pressal Afinal étéo f&cil publicar...
informag&o ndo documentada. ..
muito dificil “ pesquisar” , apesar dos*“ engenhos de pesquisa”
0s* engenhos” devolvem muitas paginasindesejadas!
— Por vezes devido a estratégias dos seus proprios autores!....

CSl 2002, A.Cost:
GCOM-DI-UM 13 a

Universidade do Minho

World Wide Web
¢ Problema dos links obsoletos:

g
. mudou de nome!
/ nternet \
y,

?

’ jando existe!
_Existe, mas uma

versdo antiga

Encontrar formas de identificar os documentos,
que sejam independentes da localizagéo e do n° de copias!
rm Resource Name (URN ecido com ISBN dos livro:

CSl 2002, A.Costa
GCOM-DI-UM 14
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World Wide Web

« Problema da sobrecarga darede

— Assume-se uma rede com cobertura mundial e capacidades
infinitas de transferéncia que ndo existem!

— Os utilizadores nem sempre s8o avisados do tamanho do
documento antes da transferéncia

— Os utilizadores e autores ndo est& conscientes das
limitagBes da rede

— O mesmo documento pode ser transferido mais do que uma
vez pelo mesmo cliente:

« Proxy, Caching...e Mirroring
— Livre acesso a conhecimentos ver sus negécio!

CSl 2002, A.Costa
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World Wide Web

¢ Caching no Cliente WWW

3. lido
1. ver cache Clla-lte %‘\/'dor
| www WWW
2. ndo! 4. resposta

‘ Cache ‘ </5 quarda copia em cache

— o utilizador passa vérias vezes pelo mesmos documentos...

— ...se 0s documentos mais recentes forem guardados em cache,

— podem posteriormente (dias) ser prontamente acedidos em disco
contribui-se para diminuir a carga narede e os tempo de acesso

CSl 2002, A.Cost:
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World Wide Web

* Serapossivel ter uma cache partilhada por todos os clientes de
uma organizacao?

\Cachi ng num servidor préprio - Proxy - usado por todos\

= =

% Servidor tesposia
e //* Proxy

Qguarda copias em cache
‘ Cache

GCOM-DI-UM 17
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World Wide Web

« Paraque o caching seja possivel ao nivel da organizacéo é
necessario que os pedidos de todos clientes passem por um
mesmo servidor - o servidor proxy

* Ao receber um pedido, o proxy encaminha-o ao servidor
original e remete a resposta obtida ao cliente, mantendo
uma copia na cache

« Quando é pedido um documento repetido devolve a0
cliente a copia em cache

* Ao configurar o seu browser s tem vantagens em indicar
qual é o proxy daorganizagéo

« O proxy também pode permitir a browsers colocados em
redes sem conectividade Internet aceder a documentos sem
quaisquer restrigdes

CSl 2002, A.Cost:
GCOM-DI-UM 118 2
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World Wide Web
* Proxy e Caching

Servidores
Subrede Segura HTTP
remotos
v /
Proxy na Servidores
clientes Maquina by
Firewall Remotos
\ .
Gopher

Remotos
Servidor
Local de News

CSl 2002, A.Costa
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World Wide Web

e Mirroring
-
Réplica ‘
=
— Objectivos:
« Disponibilizar réplicas mais préximo dos utilizadores, optimizando
autilizagéo dosrecursos darede
« Distribuicéo de“ carga’ (n° pedidos) entre servidores...
« Toleranciaafatas: se um ndo estiver disponivel, ha substitutos
GCOM-DI-UM 120 Csl 2002, A Costa
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World Wide Web
« Robots ou Spiders

Estes clientes especiais, surgem paratentar realizar tarefas que como
crescimento do WWW deixaram de poder ser feitas manualmente...
« Os percursos ciclicos sdo evitados...
» « A porgdo aser explorada pode ser demarcada por:
- dominios ou sites
- n° de niveis
- combinagdes dos dois anteriores
GCOM-DI-UM 2 CSl 2002, A.Costa
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World Wide Web
« Robots - Utilizago

« Obter pagina...

« Procurar erecolher todos os URL s contidos nessa pagina
« Fazer algum tipo de processamento

« Proximapéginaaindanéo visitada...

« Ex: Robot dereplicacéo (mirror) cujatarefaé gravar todas as
péginas de um site no disco local, corrigindo todas as referéncias
para continuarem vélidas localmente!....

GCOM-DI-UM 122 CSl 2002, A.Costa
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World Wide Web
« Além dareplicacdo, astarefas mais comuns so:

« Recolher dados estatisticos: n° de sites,documentos por site,
tamanho médio dos documentos, n° de imagens por pég., etc.

« Testar aintegridade das ligagdes internas e externas (apenas os
primeiros links parafora) e alertar paragrandes alteracbes
realizadas em documentos. Auxiliam agestdo de umssite...

« Criar enormes bases de dados que indexam os documentos e
ficheiros existentes no WWW. Alguns catalogam todo o texto,
outros apenas titulos ou resumos... S&o os mais populares!

GCOM-DI-UM 123 CSl 2002, A.Costa
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World Wide Web

Problemas com os Robots:
— “inundam” os servidores com pedidos
« disparam pedidos muito rapidamente e por vezes em paralelo!
— “entopem” arede
« consomem largura de banda, prejudicando todos (sites visitados e também
arede local!)

* SolugBes:
« ficheiro robotsitxt contendo o nome dosindesegjados!...
« detectar eimpedir acessos em massa damesmaorigem!...

GCOM-DI-UM 124 CSl 2002, A.Costa
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WWW - Pesguisa avancada

« A importancia crescente do “Information Retrieval”:

— Grande nimero de documentos multimedia acessiveis na
Internet através do WWW, FTP, etc...

— Bibliotecas digitais

— Necessidade de mecanismos eficazes e eficientes para
descobrir informag&o relevante

— Devido alimitagdes na tecnologia actual:
« texto apenas, em vez de multimedia

GCOM-DI-UM 125 CSl 2002, A.Costa
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WWW - Pesguisa avancada
| Ferrementas depesisa oo programes queforneceminformagzo.. |

« Classificagéo das ferramentas de pesquisa:

Pesquisa Pesquisa “ por . Ferramenta que
hierdrquica palavras chave’ ... ;’;mm interroga vérias
“por assunto” outras em paralelo

« Ou, do ponto de vista da indexagéo:

Feita por utilizadores, que || Indexagdo automética Indexacéo de apenas
classificam em categorias! detodas as palavras! || algumas palavras chave!

GCOM-DI-UM 126 CSl 2002, A.Costa




Universidade do Minho

WWW - Pesguisa avangada

* Modelo Booleano

— Base de dados consiste em listas de ocorréncias de palavras:
« liga{K1} ={D1, D2, D3, D4};

« liga{K2} ={D1, D2};
- lista{K3} ={D1, D2, D3};
« liga{K4} ={D1}
— A interrogac&o do utilizador € um conjunto de palavras chave ligadas
por operadores booleanos:
« Interrogaggo: (K1 AND K2) OR (K3 AND (NOT K4))
— O sistemadevolve todos os documentos (Di) para os quais a
interrogacdo é verdadeira:
* Resposta D1, D2, D3
« Utilizado por um grande nimero de sistemas operacionais,
mas muito dificil de usar por utilizadores ocasionais...
GCOM-DI-UM 197 CSl 2002, A.Costa
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WWW - Pesguisa avancada
¢ Modeo Vectoria

— cadadocumento é representado por um vector de termos cujos pesos

s30 0 nimero de ocorréncias no documento...
* num espaco de dimenséo T (nimero de termos distintos na coleccéo)

— também ainterrogag&o é vistacomo um vector...

— Osvectores que representam o documento e ainterrogagéo séo
confrontados e é calculado um valor Retrieval Satus Value (RSV)

— Paracadainterrogagéo, os documentos sdo mostrados ao utilizador por
ordem decrescente desse valor, podendo ser inspeccionados...

— arelevanciados documentos ou partes inspeccionadas pelo utilizador
pode servir pararealimentar o sistema com novasinterrogacoes
(realimentacéo de relevancia)

CSl 2002, A.Costa
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WWW - Pesguisa avangada

« Dicas e truques para uma boa pesquisa
— Adopte uma estratégia baseada naquilo que sabe:

« Use os catdlogos, se sabe em que tépicos gerais se inclui aquilo que
procura...
« Use os motores de busca (¢/ indexago total) se conhece coisas
especificas como nomes ou palavras chave...
« Caracterigticas adicionais, como autor, localizagéo, lingua, etc,
podem ser relevantes para auxiliar apesquisa
— Utilizar palavras pouco comuns e se possivel
diferenciadas...
— Utilize vérios motores de busca e procure sempre entender
os resultados, distinguindo os “falsos acertos’
GCOM-DI-UM 129 CSl 2002, A.Costa
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WWW - Pesguisa avangada

 Utilizag&o de alguns operadores para construir perguntas mais
sofisticadas:
— Operadores |6gicos (AND, OR, NOT) e de proximidade (NEAR)
— Sinaismais (+) e menos (-) paraincluir ou excluir termos
— Entreaspas(“..." ) paradefinir umafrase exacta ou palavras muito
relacionadas que devem ser procuradas em conjunto...

— Parentesisrectos..., ..., ] paraagrupar palavras a serem pesquisadas
quer isoladamente quer em conjunto

— Operadores“ maiscomo este’ ou “ more like this” (pesquisas por
exemplos)
— Letras maitisculas, usadas para definir nomes proprios ou acrénimos. ..
* Nem todos os operadores sdo suportados por todos 0s servigos
de pesquisal

CSl 2002, A.Costa
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WWW - Pesguisa avangada

« Exemplo 1: financiamento de investigages sobre o cancro
« utilizando operadores |6gicos para definir sinénimos:
(cancer OR oncol*) AND research AND (grant* OR fund*)
« utilizando parentesis, ou aspas:
[cancer, oncol, research, grant, fund]
“cancer research grant”
« operadores de proximidade
cancer NEAR research NEAR grant
« Exemplo 2: informagéo sobre Warner-Lambert ou sobre o seu
grupo de investigagdo farmacéutica Parke-Davis
* Letras mailisculas paranomes proprios e aspas para agrupar:
“Parke Davis” OR*“ Warner Lambert”
“Warner-Lambert” , “ Parker-Davis”

CSl 2002, A.Costa
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