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Resumo

Neste artigo estabelece-se um critério para a classificagdo de trdafego de rede, baseado
no modelo DiffServ e nos requisitos de QoS das aplicagées, e estudam-se as pro-
priedades estatisticas das classes resultantes a luz da teoria dos fractais. Para tal,
sa@o utilizadas amostras de trdafego real, recolhidas num router de backbone da Univer-
stdade do Minho em periodos de diferente utilizagdo da rede. Para as vdrias classes
e periodos de actividade, foram estimados os valores do parametro de Hurst como
forma de quantificar a auto-semelhanga ou burstiness do trdfego.

1 Introdugao

A dltima década tem sido marcada por um grande desenvolvimento das comu-
nicacOes fixas e moveis, que assumem, cada vez mais, um papel fundamental na
nossa sociedade. Quer no ambito das redes locais, quer das redes alargadas de banda
estreita ou larga, as tecnologias subjacentes tém evoluido tomando como principal
linha directora a integracao de servicos. A integracdo visa a adop¢ao de uma infra-
estrutura de comunicagao capaz de agregar os servigos actuais, por exemplo, servigo
de voz, fax, dados, videoconferéncia, bem como servigos emergentes como a tele-
visdo interactiva, video-a-pedido, ou ainda outros servigos que surgirao no futuro.
A integragao de servigos, do ponto de vista tecnoldgico, constitui um grande desafio
a nivel da concepgao, construcao, operacao e gestao da infra-estrutura de transporte
e dos sistemas de comunicagoes envolvidos. Esse desafio advém, em particular, dos
requisitos tao variados que o trafego a agregar impde. Enquanto, por exemplo, o
trafego resultante do envio de um e-mail é sensivel a perdas e muito tolerante a
atrasos, um servigo de voz é muito sensivel a atrasos e algo tolerante a perdas. Os



requisitos de largura de banda também podem ser muito distintos, variando desde
alguns Kbps para voz até varios Mbps para aplicacbes multimedia.

Esta diversidade de requisitos vai obrigar a que a rede efectue um tratamento difer-
enciado do trafego, por forma a ser oferecida uma QoS (Quality of Service) adequada.
Apesar do aparecimento de tecnologia especificas orientadas a oferecer QoS difer-
enciada ao nivel de cada conexao, por exemplo o ATM, toda a pilha protocolar
TCP/IP tem vindo a evoluir no sentido de vir a proporcionar uma integragdo de
servigos o mais abrangente possivel. Acredita-se, portanto que o Internet Proto-
col pelas suas caracteristicas, evolucdo, maturidade e abrangéncia seja o nivel de
convergéncia protocolar de eleigao.

O Internet Engineering Task Force (IETF) tem avancado com vérias propostas para
oferecer QoS na Internet. Uma das solugbes mais promissoras € a arquitectura
de Servigos Diferenciados ou DiffServ [2, 13], pela sua simplicidade e capacidade
de coexisténcia com a actual pilha protocolar TCP/IP. A sua filosofia baseia-se
no estabelecimento ou criagao de um nimero limitado de classes de servigo com
diferentes objectivos de QoS associados. O trafego que circula na Internet sera
classificado, marcado e agregado de acordo com a classe de servigo pretendida. O
trafego agregado sofre depois um tratamento diferenciado adequado, atendendo a
sua marcagao.

A evolugao tecnolégica dos sistemas de comunicacao e a heterogeneidade dos servigos
disponiveis despertou também um interesse renovado na analise e caracterizagao do
trafego de rede, no sentido de compreender o comportamento do trafego actual
e validar a adequagao dos modelos existentes e dos pressupostos em que se ba-
seilam. Conseguir modelar adequadamente fontes de trafego é o primeiro passo para
a obtencdo de modelos de simulagao que traduzam a dinamica e o comportamento
real dos sistemas e redes de comunicagao.

O interesse na caracterizacao e modelagao de trafego intensificou-se quando, num
estudo apresentado por Leland [23], foram identificadas propriedades fractais no
trafego de rede, directamente ligadas a burstiness do mesmo e que tém implicagoes
tanto a nivel da concepgao e dimensionamento de sistemas de rede, como a nivel
do controlo e gestao de trafego. Apesar de existirem numerosos estudos sobre a
caracterizagao de trafego de rede, pouco se conhece sobre os efeitos que terd a
agregacao do trafego em classes. Haverd uma particular classe responsavel pelas
caracteristicas referidas em [23]?7 O tratamento diferenciado incrementa ou reduz a
burstiness?

Compreender as caracteristicas e propriedades estatisticas do trafego segundo a nova
perspectiva de agregacao em classes, € pois relevante e constitui o principal objectivo
deste estudo.

A parte inicial do estudo consistiu em recolher amostras de trafego real num router
de backbone Cisco, localizado no Departamento de Informatica da Universidade de
Minho, utilizando o Netflow.

Apéds o estabelecimento de um critério de classificagao de trafego baseado no modelo



DiffServ, todas as amostras sao analisadas a luz desse critério. Posteriormente, sao
estudadas as caracteristicas temporais de cada classe de trafego usando o pacote de
software Mathematica.

O restante documento comega por apresentar o conceito e necessidade de QoS e
introduzir o modelo DiffServ, modelo este em que assenta parte do estudo realizado.
Em seguida, sao descritos os fundamentos em que a caracterizagao de trafego difer-
enciado se baseia. Comega-se por explicar o critério de andlise das caracteristicas
temporais que foi adoptado, descreve-se o procedimento seguido na recolha e pro-
cessamento de amostras de trafego, bem como o critério de classificacdo usado na
divisao do trafego em classes. O documento termina com a apresentacdo e discussao
dos resultados obtidos.

2 Qualidade de Servigo (QoS)

A crescente implantacao das tecnologias de comunicagao de banda larga e o aumento
exponencial do uso da Internet tem potenciado o aparecimento de aplicagbes mais
exigentes em relacdo aos recursos de comunicagdo de que necessitam e aos requi-
sitos de Qualidade de Servigo (QoS). Enquadram-se nesta descrigdo as aplicagdes
de tempo real de video e audio, multicast ou unicast, que coexistem com outras
menos exigentes ou tolerantes como as aplicagdes TCP/IP cléssicas. A sensibilidade
a perda de pacotes, ao débito obtido, ao atraso ou ao jitter, sao aspectos diferenci-
adores destas aplicagoes.

O servigo de melhor-esforgo (best effort) em que a Internet actual se baseia, ndo ofer-
ecendo garantias de QoS nem métodos consistentes de diferenciar o trafego, torna-se
insuficiente para abarcar a heterogeneidade de requisitos presente na Internet. Além
disso, os fornecedores de servigos de telecomunicagdes tém preocupagoes e pressoes
acrescidas sobre a QoS disponibilizada nas suas infraestruturas, motivados nao sé
pelas necessidades/exigéncias dos utilizadores como pela necessidade de optimizar e
rentabilizar a utilizagdo dos recursos de rede. A diferenciagao do trafego possibilita
também uma taxacao diferenciada, consoante a QoS fornecida.

Face a este panorama, novas arquitecturas de servigo que permitam garantir QoS as
aplicagoes numa infraestrutura idéntica a Internet actual tém sido propostas. Sao
exemplos as arquitecturas Intserv [3] e DiffServ [13, 2] propostas pelo IETF.

A solugdo para o problema da QoS na Internet nao serd certamente uma unica,
estando previsto que coexistam diversas estratégias e tecnologias. Na avaliacao
das vantagens de cada estratégia sao ponderados aspectos como as alteragoes que
requerem as infraestruturas ja existentes, o grau de garantia de QoS que oferecem,
o grau de utilizacdo dos recursos e a escalabilidade da solugao. Neste contexto, o
DiffServ e uma das estratégias que tem merecido especial atencdo na comunidade
cientifica pelo compromisso que estabelece entre os aspectos referidos. O presente
estudo assenta numa proposta de diferenciacao de trafego que se baseia no modelo
DiffServ, sucintamente descrito na secgao seguinte.



2.1 O modelo DiffServ

No modelo DiffServ os diferentes fluxos de trafego sdo agregados/agrupados con-
soante os seus requisitos de QoS num pequeno nimero de Classes de Servigo (CoS).
Cada classe possui um nivel de QoS associado e define um servigo de rede a prestar.
O trafego é classificado e marcado usando um campo especifico do cabecalho IP,
o DS-field* [13], que ir4 identificar a CoS do pacote e o tratamento que este de-
vera receber em cada n6 da rede (Per-Hop-Behaviour) [9, 8].Numa perspectiva mais
alargada, define-se como Per-Domain-Behaviour [14] o tratamento que um conjunto
de pacotes com a mesma marca (traffic aggregate) ird receber ao longo de um dominio

DS.

Com o objectivo de garantir uma maior escalabilidade, as tarefas mais complexas
deste modelo - classificacdo e o condicionamento de trafego - devem ser realizadas
na periferia das redes, simplificando o interior (core) da mesma. A classificagdo
tem como objectivo fazer a seleccao dos pacotes, com base em varios campos do
cabecalho (Multi-field Classification), tais como os enderegos IP, as portas origem
e destino, protocolo, etc., ou com base no campo DS-Freld, no caso dos pacotes ja
estarem marcados (Behaviour Agregate Classification). Consoante a classificio efec-
tuada, os pacotes sao colocados na fila de espera correspondente a classe respectiva.
O condicionamento de trafego, efectuado por entidades de marcagao, medigao, poli-
ciamento e shaping, visa assegurar que o trafego que entra num dominio DiffServ
esteja em conformidade com o perfil negociado.

Os routers do core tém essencialmente de fazer a classificagdo behaviour agregate
e o encaminhamento dos pacotes de acordo com a QoS inerente a classe a que
pertencem. Diversos mecanismos de escalonamento de trafego e gestao de filas de
espera orientados a classes foram ja definidos [7, 6].

Até ao momento, o IETF normalizou duas classes de servigo, ou mais correctamente,
dois Per Hop Behaviours (PHB): o Ezpedited Forwarding PHB [9] e o Assured For-
warding PHB Group [8] (EF e AF PHBs), para além do BE. O EF PHB permite
prestar um servigo com baixa probabilidade de perda, reduzido atraso e jitter, com
uma largura de banda garantida. E um servigo orientado a aplicagdes com elevada
exigencia de QoS. E um servigo que pode simular ligacdes ponto-a-ponto ou linhas
dedicadas fim-a-fim. O grupo AF PHB é constituido por quatro classes, que rep-
resentam 4 niveis de garantia de encaminhamento dos pacotes, com trés niveis de
precedéncia de rejeicao por classe, que determinam quais os pacotes que preferen-
cialmente sao descartados em caso de congestdao. Este servico ndo oferece garantias
de limite no atraso e jitter. No entanto, garante uma largura de banda minima a
cada classe e a possibilidade de partilha de recursos excedentes entre classes AF. O
nivel de garantia de encaminhamento do trafego AF depende directamente da quan-
tidade de recursos alocados a classe a que o pacote pertence, do nivel de congestao
da rede e do valor de rejeicao do pacote. Este PHB Group é orientado a aplicagoes
com diferentes niveis de tolerancia a atrasos e perdas que requerem um servigo com
mais garantias que o BE.

10 octeto Type of Service (TOS) do IPv4 ou o octeto Traffic Class do IPv6.



3 Caracterizagao de trafego de rede

Conhecer as caracteristicas e perfil de trafego de rede torna-se essencial por varios
aspectos, como sejam:

e permitir o dimensionamento adequado dos sistemas de rede envolvidos;

e obter estimativas de avaliagao de desempenho dos sistemas e da prépria co-
municagao fim-a-fim;

e ajudar nas tarefas de engenharia e controlo de trafego;
e facilitar o estabelecimento de contratos de servigo realistas;

e permitir um bom funcionamento da rede, através de uma alocagao de recursos
adequada.

Esta tarefa nem sempre € facil, dado que o comportamento do trafego nem sempre
é linear, alids, raramente segue padroes bem determinados. Desta forma, neste es-
tudo, foram implementados testes de analise com base na teoria de séries temporais
fractais, dado que varios estudos recentes na area da caracterizacdo e modelagao
de trafego de redes, apontam para a presenca de auto-semelhanca nesse trafego.
Esta caracteristica, prépria de processos fractais, tem implicagoes directas nos as-
pectos acima enumerados, nomeadamente no comportamento das filas de espera e
na natureza da congestao [5].

3.1 Propriedades fractais do trafego de rede

A presenga de auto-semalhanga (self-similarity) em trafego de rede, traduz-se num
conjunto de propriedades das quais a dependéncia de longo-alcance (Long-Range
Dependence - LRD) e as variancias de decaimento lento sejam talvez as mais popu-
lares e faceis de interpretar. A presenca destas propriedades faz com que os modelos
matematicos tradicionais utilizados para previsao estatistica? nao sejam indicados
para descrever de uma forma realista o trafego de rede com comportamento frac-
tal, uma vez que exibem memoéria curta ou dependéncia de curto-alcance e nao
conseguem reproduzir a burstiness existente no trafego.

Existem, entao varias propostas de novos modelos representativos: fracional ARIMA,
fracional Gaussian noise, mapas cadticos nao lineares e mais recentemente, modelos
multifractais. A implementacao destes modelos depende directamente do chamado
parametro de auto-semelhanga ou parametro de Hurst, H.

O que é entdo a auto-semelhanca? Rudemente falando, auto-semelhanca traduz-
se na invariancia da estrutura dos dados independentemente da escala a que sao

2G50 exemplo os modelos basedos em processos de Poisson, Markov, Moving Average (MA),

Auto-Regressive (AR) ou Auto-Regressive Moving Average (ARMA).



observados. Na perspectiva do trafego de rede, a auto-semelhanca traduz-se numa
nova no¢ao de burstiness: ndo existe uma duragao natural para um burst; a estrutura
bursty do trafego mantém-se em varias escalas de tempo. Além disso, o aumento do
nimero de fontes de trafego activas podem intensificar o grau de burstiness [23].

Matematicamente, identifica-se de forma distinta, auto semelhanga em processos
estocdsticos discretos e em processos estocasticos continuos no tempo, havendo no
entanto um relacionamento estrito entre os dois tipos de processos. Este relaciona-
mento é importante se se considerar que uma rede é um sistema em continuo fun-
cionamento, do qual é apenas possivel obter uma amostragem de observacoes de
instantes de tempo e ndo de todo o processo em si.

Suponha-se entao a existéncia de um processo estocastico discreto (X; : t = 0,+1, £2,...)
estacionario de 2* ordem, ou seja, um processo em que:

a) a média y = E[X(t)] é constante;

b) a varidncia o? = E[(X(t) — u)?] é constante;

c¢) com fungdo de covariancia,

vy, tign) = BI(X(2) — p)(X (¢t + k) — p)] = v(k); (1)

d) e fungado de autocorrelagao,

plt ) = 207 = (8 @)

Diz-se entao que o processo X (t) acima considerado é exactamente auto-semelhante
de 2° ordem com parametro de Hurst H, com % < H<1seVk>1:

0.2

(k) = ((k+ 1)2H — 2?2 4 (k — 1)2H)?. (3)

Se se considerar X(™) o processo agregado a X(t) , tal que para k = 1,2,3,... e
m=1,2,3,...

m 1
XIE:):E Z Xi, (4)

verifica-se que X (™) é também um processo estacionério de 2% ordem e para todo o
m > 1,



p(k) = p(k)™, (5)

o que significa que a estrutura de correlacdo do processo é preservada durante o
tempo agregado.

Diz-se que o processo estocastico discreto (X; : t = 0,4+1,+2,...) estaciondrio de
2% ordem é assintoticamente auto-semelhante de 2* ordem com parametro de
Hurst H, com%<H<lser21:

lim (k) = ((k + 1) — K27 4 (k — 1))%

6
Jim, ] (©
Neste tipo de processos a estrutura de correlagdo é preservada assintoticamente ao
longo do tempo.

Considere-se agora o processo estocastico continuo (Y; : t € T),T C R . Diz-se
que Y(¢) é auto-semelhante com parametro de auto-semelhanga H? se para todo
a>0et >0 setem:

4

Y(¢) a_HY(at). (7)

Tem-se assim que, para a > 1, ou seja, quando ha um aumento na escala de tempo, o
valor de Y'(at) é normalizado de forma a ser comparado com o valor da Y'(¢) através
de um factor de contragao a H#. Para a < 1, Y(at) é normalizado através de um
factor expansdo a . Desta forma, uma variacio na escala temporal implica uma
variacao na escala dimensional. Hmantém-se constante a medida que a varia.

Diz-se que (Y; : t € T),T C R é um processo estocastico com incrementos
estaciondrios®, se a Y(t) estiver associado o processo estaciondrio de 2* ordem

(X;:t=0,%+1,42,...), tal que

Xt)=Y(t)-Y(t-1). (8)
Prova-se que, sendo Y (t) um processo H,q,i, entao

a) 0 <H<1;
b) Y(0) =0,a.s,;

3Denota-se por H,,.
“Denota-se por Hy,qi.



c) tem uma fungdo de covariancia da forma
V(Y (41), Y (t2)) =
1
§(|151|ZH + 18P — [t — £ )VarY (1) (9)
Mais ainda, Vt € R

a) E[Y(t)]=0,se 0<H< 1
b) Y(¢) =tY(1),se H=1.

Verifica-se também que X (t) satisfaz:

4

X = m-Hx (10)

Desta maneira demonstra-se que X(™) se relaciona com X(t) através do factor de
(1-H)  Assim, dependendo da forma como o processo discreto
X (t) satisfaz a equagao( 10) (Ym > 0, ou apenas quando m — o), diz-se que X (¢) é
exactamente auto-semelhante ou assintoticamente auto-semelhante. Note-
se que no caso dos incrementos seguirem uma distribuicao Gaussiana, esta definicao

reescalonamento m

coincide com a definigao de auto-semelhanca de 2% ordem.

Dado que a variancia de uma amostra com média X de tamanho m satisfaz var(X) =
2

a

Z-, segue-se que

var(X™) = ¢?m?H -2, (11)
Quando as varidaveis da amostra sao independentes e H= %, entdo:
var(X™) = ¢?m™1 (12)
Se 3 <H< 1, entao
'ua'r(X(m)) = o’m ™", (13)

com 0 < f<le H=1— g, que denota uma certa dependéncia na estrutura
das amostras que causa a convergéncia lenta de var(X(™) ), a taxa de m=P. Esta
propriedade é conhecida como decaimento lento das variancias.

Tal como foi referido anteriormente, a dependéndia de longo-alcance é uma pro-
priedade que por vezes esta presente no trafego. Este tipo de processos caracteriza-se



pelo facto de um determinado acontecimento no estado de tempo presente influenciar
de alguma forma o comportamento do processo num estado de tempo no futuro.

Considere-se entao (X; : ¢t = 0,4+1,+2,...) um processo estocastico estaciondrio de
2% ordem, com média u e variancia o2, fungao de autocovariancia y(k) e e funcao
de autocorrelagdo p(k) . Diz-se que X(t) tem dependéncia de longo alcance se
para 0 <H< 1le H# %, se tem:

lim p(k) _
koo H(2H — 1)k2H 2

(14)

Em particular, para % <H< 1, o processo tem uma fungio de autocorrelagao p(k)
com decaimento hiperbdlico, tendo-se para ¢ > 0 constantee 5 =2—-2H,0< 8 < 1:

. plk) _
dm e = ! (15)

Verifica-se também que o decaimento da funcao de autocorrelagao é de tal forma
lento que é ndo somavel. Diz-se que um processo X (t) tem dependéncia de curto-
alcance se a fungao de autocorrelagdo é somavel e exibe um decaimento exponencial.

O facto de um processo ter depéndencia de longo-alcance nao implica que ele seja
auto-semelhante e vice-versa. Esta equivaléncia verifica-se caso o processo seja ass-
intoticamente auto-semelhante de 2* ordem com a restricao de % <H< 1.

Por outro lado, a dependéncia de longo alcance manifesta-se também na densidade
espectral dado que se comporta como uma lei de poténcia perto da origem. Assim, se
0 < A < 1, C representa uma fungao de variagao lenta para zero e f(A) = Y, p(k)e**
denota a fungao de densidade espectral, tal que:

FX) ~ A0 (). (16)

A presenca de dependéncia de longo alcance implica que f(0) = Y, p(k) = oo, ou
seja, uma densidade espectral que tende para oo a medida que a frequéncia A se
aproxima de 0 (ruido %) A presenga de dependéncia de curto alcance manifesta-se
por uma fungao de densidade espectral positiva e finita para A = 0.

3.2 Meétodos de analise utilizados

No inicio do século XX, Harold E. Hurst realizou um estudo intensivo sobre as cheias
do rio Nilo. Durante esse estudo, Hurst desenvolveu um método de analise que ficou
conhecido como o método R/S (Range Statistical Analysis). Com o decorrer da



sua andlise , Hurst reparou que o valor estimado pelo método de R/S nao diferia
muito de amostra para amostra. Assim, conseguiu estabelecer um padrao entre o
parametro estimado (hoje conhecido por parametro de Hurst, H) e o relacionamento
entre as variaveis consideradas.

Verifica-se que 0 <H< 1. Se H= %, entdao as variaveis consideradas sdo inde-

pendentes. Se % <H< 1, entao existe uma persisténcia no comportamento que
se estende infinitamente. Se 0 <H< %, entao verifica-se um comportamento de
anti-persistencia. Em [10], Mandelbrot estabelece um relacionamento entre He a

dimensao fractal.

3.2.1 Estimar H

Existem vérios métodos para a estimacao do parametro de Hurst [16, 19, 20, 21, 22,
23, 12]. A maioria sdo métodos graficos (tal como o teste das variancias, a analise
R/S, o método do periodograma, etc ...), excepto o estimador de Whittle. Assim,
para além da probabilidade de erro que um método grafico pode induzir, tem-se a
limitacdo de se trabalhar com amostras de dados finitas (o que implica nao se poder
verificar através da definicaio matematica se uma dada amostra é auto-semelhante
ou ndo).

Note-se que, segundo Molnar [12], diferentes métodos podem induzir diferentes es-
timativas de H. O método das variancias é dos mais usados. Contudo, ndo deve
ser aplicado a amostras de pequena dimensdo (menos de 10000 pontos). Verifica-se
também que, por vezes, uma divisao da amostra ou uma alteragao na escala de
tempo (ou seja, da agregacdo da amostra) pode levar a estimativas bastante distin-
tas de H. Em geral, considera-se também o método R/S como um método bastante
robusto, no entanto, quando é necessaria uma analise mais refinada aconselha-se o
uso do método do periodograma.

Para além dos problemas inerentes a estimagao do parametro de auto-semelhanca,
existe por vezes uma interpretacao errada de H. Na verdade, nem sempre se pode
concluir directamente se os dados analisados pertencem realmente a um processo
auto-semelhante ou se as caracteristicas que apresentam derivam de outras pro-
priedades, tal como a nao estacionariedade. Assim, o mais correcto é referir que um
dado conjunto de dados apresenta um comportamento auto-semelhante numa dada
escala de tempo.

3.2.2 Prova pictérica

A prova pictérica é um método bastante simples de obter uma primeira indicagao
sobre a natureza do trafego. Conforme se pode observar pelas Figuras 1,2 e 3, existe
uma semelhanca entre os graficos para diferentes niveis de agregacao, o que revela
a persisténcia de uma estrutura em vérias escalas de tempo (auto-semelhanga).

10
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Figure 1: Trafego numa escala de agregacdo com um intervalo de tempo de 500 mseg.
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Figure 2: Trafego numa escala de agregacido com um intervalo de tempo de 1 seg.
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Figure 3: Trafego numa escala de agregacdo com um intervalo de tempo de 10 seg.

No presente estudo as amostras foram sujeitas a prova pictorica de auto-semelhanca
(de que as Figuras 1,2 e 3 sdo exemplo), foi obtido o seu grafico de autocorrelagao em
diferentes escalas de agregacao de tempo e foi realizado o teste das variancias. Este
teste trata-se de um processo heuristico fidvel para amostras de grande dimensao.
A ferramenta de trabalho usada para a implementacao dos algoritmos necessarios e
desenho dos graficos foi o Mathematica.

Para uma melhor compreensao da analise realizada, apresenta-se resumidamente o
teste das variancias.

3.2.3 O teste das variancias

Este teste baseia-se numa importante propriedade dos processos auto-semelhantes:
o decaimento lento das variancias do processo da série agregada. Assim, para a
implementagdo deste método comega-se por calcular o processo agregado X(™) | e
faz-se a construgao do grafico Loglo(Var(Xt(m))) como fungao de Logio(m), onde
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m corresponde a agregacao da escala de tempo. Apds o desenho do grafico, é feita
a aproximacao aos pontos obtidos através de uma recta. Se o valor do declive da
recta () estiver entre -1 e 0, entdo é sugerida a existéncia de auto-semelhanga com
parametro de Hurst H=1 — g

3.3 Colheita e preparacao das amostras

Todas as amostras de trafego estudadas provem do router externo do Departamento
de Informatica da Universidade do Minho. A ferramenta utilizada para a sua colecta
foi o NetFlow [18, 17]. O NetFlow considera que um fluxo é definido como uma
sequéncia de pacotes unidirecional entre os sistemas de origem e destino. Assim,
considera-se que um fluxo fica identificado através de:

e endereco IP de origem,
e enderecgo IP de destino,
e porta de origem,

e porta destino,

e protocolo,

e tipo de servigo (TOS),

e interface de entrada.

Quando o primeiro pacote de um novo fluxo chega ao router é submetido a um teste
de admissao. Se preencher os requisitos necessarios para a sua plena identificacao,
entao é criada uma nova entrada em cache. Os pacotes seguintes pertencentes ao
mesmo fluxo sao contabilizados com base na informagao ja existente em cache. A

~ 7 . 4 .
exportacgao dos fluxos em cache para um host pré-definido, pode acontecer por varias
razoes:

a) quando um fluxo permanece inactivo por um tempo especifico (por defeito o valor
é de 15 segundos);

b) quando um fluxo estd activo por mais de um limite de tempo (por defeito o valor
é de 30 minutos);

¢) quando um fluxo termina,;

d) quando a cache enche, os fluxos mais antigos sao despejados segundo um critério
pré-definido.
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Os fluxos que expiram sao agrupados e exportados ou a cada segundo ou quando o
numero de fluxos agrupados atinge um limite maximo.

As recolhas de amostras de trafego foram feitas em dias diferentes e em varios
horarios. Os periodos horarios foram escolhidos por forma a reflectir periodos tipicos
de actividade ou utilizagdo (alta, média e baixa) da rede, tendo-se:

a) periodo de baixo trafego (das 2h as 3h);
b) periodo de médio trafego (das 13h as 14h e das 22h as 23h);
c) periodo de alto trafego (das 10h as 11h e das 15h as 16h).

Cada amostra de trafego tem a duragao de uma hora, sendo constituida pela con-
catenagao de doze amostras sequenciais de periodos de cinco minutos. Depois de
concatenadas, estas sao ordenadas pelo campo correspondente ao tempo de criagao
do fluxo no router. Apds a ordenagao as amostras sao submetidas a varias scripts de
triagem, desenvolvidas em perl, onde sdo separadas por classe de servigo (segundo
a classificacdo estabelecida em 3.4), interface de saida, e por intervalos de tempo®.
Tem-se entao no final os seguintes tipos de amostras:

a) trafego global do router - amostras do tipo 1;

b

trafego global do router separado por intervalos de tempo - amostras do tipo 2;

c) trafego separado por interface de saida e classe de servigo - amostras do tipo 3;

d

trafego separado por interface de saida e classe de servigo, por intervalos de tempo
- amostras do tipo 4;

)
)
)
)

Apéds o processo de triagem foram obtidas cerca de 150 amostras. Em cada amostra,
é estudado o trafego na perspectiva de volume de pacotes e de volume de bytes,
ordenado sequencialmente no tempo.

3.4 Critério de classificacao do trafego

Estabelecer um critério de classificacao de trafego, por questoes de ordem técnica
e sobretudo econémica, é uma tarefa necessariamente subjectiva. Por exemplo, o
cliente A pode estar disposto a pagar mais do que o cliente B por um servigo de
maior qualidade, apesar do tipo de trafego gerado por ambos ser idéntico.

Tecnicamente, em determinadas situagoes é mesmo impossivel a aplicagao de qual-
quer critério. Dado que a identificagao do trafego a entrada da rede se baseia em

5E calculado o intervalo de tempo existente entre o primeiro e o ultimo fluxo da amostra,
intervalo de tempo esse que se subdivide em subintervalos de tempo constantes (10 seg, 1 seg, 500
mseg, 100mseg). De seguida, a cada subintervalo de tempo associa-se o somatério do nimero de
pacotes e de nimero de bytes dos fluxos ocorridos durante esse periodo.
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vérios campos dos cabegalhos TCP/UDP/IP de cada pacote, o uso de portas tran-
sientes pelas aplicagoes, a fragmentacdo dos pacotes de rede e o uso de encriptacgao
podem impossibilitar esta tarefa. Assim, é mandatorio que a classificagao preveja

estas circunstancias®.

Dada a impossibilidade de normalizar esta tarefa na Internet, varios critérios de
classificacao de trafego podem ser definidos. Estes devem, no entanto, ser suficien-
temente genéricos com vista a facilitar a sua adopcao e implementagao. A maioria
dos critérios sugere a utilizacao de classes distintas para o trafego UDP e TCP,
de modo que as aplicagoes nao adaptativas no compitam com as adaptativas pelos
mesmos recursos. OQutros vao mais longe, sugerindo classes distintas para os fluxos
TCP long lived e short lived, bem como para os fluxos UDP consoante a variabilidade
das taxas de transmissdo e tamanho dos pacotes [1]. A classificagdo com base nos
requisitos de QoS das aplicagdes, como seja a sensibilidade a perdas e/ou atraso, é
outra das sugestdes [15].

Tendo em conta os aspectos acima referidos e os valores recomendados para o campo
TOS [4] no caso das aplicagdes classicas, o critério de classificagido apresentado esta-
belece uma proposta de agregacao de trafego que possa ser mapeada numa arquitec-
tura de QoS baseada em classes. Embora a arquitectura DiffServ seja tomada como
referéncia, nao existe um mapeamento directo entre as classes definidas e os PHBs
normalizados, j4 que tal envolve, por exemplo, as politicas de servigo definidas e
contratadas. Nesta fase, a classificacdo proposta também nao diferencia aplicagoes
especificas ou proprietérias unicast/multicast”.

Assim sendo, as classes resultantes de trafego sao:

e classe 1 - nesta classe esta englobado trafego TCP com sensibilidade a atrasos,

por exemplo trafego TELNET, SSH e FTP control.

o classe 2 - esta classe inclui trafego TCP que requer alto débito e é sensivel a
perdas. Sao exemplo protocolos de aplicagoes que envolvem transferéncias de
grandes quantidades de dados, tais como SMTP, FTP data, transferéncias de
zona DNS, POP, IMAP ou NNTP.

o classe 3 - esta classe incorpora trafego UDP genérico, nomeadamente TFTP,

DNS, POP, IMAP e HTTP/UDP.

e classe 4 - nesta classe estao inseridos protocolos de encaminhamento e de
gestao, que usem TCP ou UDP.

60 uso de portas transientes pelas aplicacdes pode envolver a necessidade de uma anélise do
trafego nos canais de controlo associados, que geralmente usam portas bem conhecidas. As dificul-
dades colocadas pela encriptacdo simplificam-se se forem usadas versdes modificadas do Encapsu-
lating Security Payload (ESP), que ndo codifiquem as portas protocolares. Finalmente, em [11] é
indicado que enquanto a fragmentacdo do trafego UDP estd em crescimento, o trdfego TCP prati-
camente nédo é fragmentado, provavelmente devido a utilizacdo de técnicas de MTU path discovery
e do tamanho dos pacotes por defeito ser relativamente pequeno. Segundo [11] cerca de 85% do
tréfego na Internet TCP.

TA complexidade a introduzir nas regras de filtragem de trifego para a sua identificacio e
diferenciacdo seria elevada face ao reduzido volume de trafego em causa.
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o classe 5 - esta classe inclui, na sua maioria, trafego HTTP. Esta classe con-
templa ainda, em reduzido volume, outro trafego TCP nao incluido nas classes
1,2ed4.

Para diminuir o numero de classes este trafego poderia, eventualmente, ser
agrupado com o da classe 2. Neste estudo optou-se por ndo o fazer, devido
a grande diferena dos volumes de trifego HTTP e outro trafego TCP® e a
diferena dos seus niveis de interactividade.

e restante - o trafego correspondente a aplicagbes que usam portas transientes
(de dificil classificagdo) ou que usam portas UDP néo cobertas pelas classes 3
e 4, fica alocado a esta classe de natureza nao especificada. Segundo [11] o
trafego mais significativo nestas condigoes corresponde a Real Audio e jogos
online. Outro trafego com caracteristicas de tempo real unicast/multicast fica
também englobado nesta classe, e sera matéria de andlise futura.

Conforme referido, nao existe um mapeamento directo entre as classes definidas e os
PHBs DiffServ. No entanto, um possivel mapeamento seria: classes 1 e 5 suportadas
por PHBs AF de mais alta prioridade; classe 4 por EF PHB; classes 2 e 3 poderiam
ser suportadas por PHBs AF de menor prioridade ou BE. A classe Restante carece
de maior estudo e diferenciagao.

A nivel pratico, foi criada uma script em perl, que permite a triagem do trafego de
uma dada amostra pelas cinco classes propostas. E de salientar que a ferramenta é
suficientemente genérica para se adaptar a alteragbes do nimero e/ou estrutura das
classes.

4 Resultados obtidos

4.1 Analise do volume de dados

Numa primeira abordagem ao estudo dos dados amostrais foi analisado o volume
do trafego correspondente a cada classe e a cada interface de saida do router,
por amostra. O resultado global obtido por classe encontra-se esquematizado na

Tabela 1.

Da analise da tabela observa-se que a classificacao proposta é bastante abrangente,
uma vez que s6 cerca de 3% do volume de trafego em bytes e 4% em pacotes foram
atribuidos a “restante” no processo de classificagcdo. Constata-se também que as
classes com maior volume de trafego sao as classes b e 2, correspondentes a trafego
WWW e bulk transfer, respectivamente. Nesta tabela é possivel também verificar
uma certa correlagdo existente entre o numero de bytes e de pacotes, mais evidente
numas classes do que em outras. Por exemplo, enquanto na classe 5 essa relacao é

8Se analisados conjuntamente, as caracteristicas do trafego HTTP tenderiam a diluir as do
outro trafego.
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classe | volume bytes | volume pacotes
1 2.31 % 2.37 %

2 26.40 % 18.95 %

3 1.67 % 5.94 %

4 0.01 % 0.04 %

5 67.04 % 68.41 %
restante 2.67 % 4.27 %

Table 1: Volume total de trafego por classe.

evidente, a classe 2 denota a existéncia de pacotes de maior dimensdo. Na classe 3
verifica-se o contrario.

4.2 Estimativas do parametro H

Até ao momento foram analisadas varias amostras de trafego por interface de saida
e por classe (enunciadas em 3.3 como amostras do tipo 4) e aplicados os seguintes
testes:

a) prova pictdrica;
b) gréficos de autocorrelagao;

c) teste das variancias.

BYTES, Classe 3, Interface 83 , D = 500ms
2%

Log, varHX Hmiy
N

H fi 0.549725

1 15 2 25 3 35 4 45
Logom, declive fi -0.900549

Figure 4: Grafico do teste das variancias para uma amostra da classe 5, cujo o valor
da estimacao de H é de 0.59.

A realizagao das provas pictoéricas sugere a presencga de auto-semelhanca num grande
nimero de amostras, reforcado pelos resultados obtidos pelos testes das variancias
(de que é exemplo a Figura 4). Outro aspecto importante é a semelhanga existente
entre os resultados obtidos da analise do volume de trafego em bytes de cada classe
e o volume correspondente em pacotes.

Os resultados obtidos por aplicacdo do teste das variancias sao apresentados nas

Tabelas 2 e 3.
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classes a) b) c) d)

1 76.5% 0% | 17.6% | 5.9%
50.0% | 6.7% | 30.0% | 13.3%
40.9% | 18.2% | 22.7% | 18.2%
91.7% | 8.3% 0% 0%
172% | 6.9% | 20.7% | 55.2%

CY | Q| N

Table 2: Percentagem de amostras tal que: a) H < 0.45, b) 0.45 < H < 0.5, ¢)
05< H<0.7,d) H>0.7.

classes a) b) c) d)
1 99.29% 0% | 0.63% | 0.08%
2 37.46% | 3.29% | 43.74% | 15.50%
3 36.96% | 30.35% | 18.98% | 13.71%
4 98.85% | 1.15% 0% 0%
5 4.91% | 6.62% | 7.46% | 81.01%

Table 3: Volume de trafego correspondente as amostras que apresentaram: a) H <

0.45,b) 0.45 < H < 0.5,¢) 0.5 < H < 0.7,d) H > 0.7.

A Tabela 2 ilustra a percentagem de amostras das varias classes que exibem um
valor de H contido nos intervalos definidos. Note-se que um valor de H superior a
0.5 indica a presenga de auto-semelhanca no trafego. Quanto maior for H, maior o
grau de auto-semelhanca, ou seja, mais bursty é o trafego. A Tabela 3 representa o
volume de trafego correspondente as mesmas amostras, para os mesmos intervalos

de H.

A andlise destas tabelas evidencia comportamentos bastantes diferentes para cada
classe. A classe 5 (trafego HT'TP) é, sem diuvida, a que exibe o maior grau de auto-
semelhanca, ou burstiness. Os testes realizados apresentam parametros H > 0.5
na grande maioria das suas amostras, cerca de 76%. Serd interessante observar que
desses 76%, a maioria das amostras tem um H > 0.7. Mais ainda, verifica-se que a
maior parte do volume de trafego da classe b, reside nessas mesmas amostras.

As Tabelas 4 e 5 reforcam estes resultados e extendem a analise para os diferentes
rd

periodos de actividade definidos. E notério que H aumenta com a utilizagao crescente

da rede, atingindo valores elevados para cargas média/altas.

periodo | 0.5 < H < 0.7 | H > 0.7

Alto 14.3% 78.6%
Médio 33.3% 66.7%
Baixo 22.2% 11.1%

Table 4: Percentagem de amostras da classe 5 cuja a estimativa do parametro H > 0, 5.
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periodo | 0.5 < H < 0.7 | H > 0.7

Alto 3.98% | 95.54%
Médio 1.59% | 98.41%
Baixo 25.60% | 14.34%

Table 5: Percentagem de volume de trafego da classe 5 associado as amostras cuja
a estimativa do parametro H > 0.5.

Em contrapartida a classe 4, cujas amostras registam um volume de trafego reduzido,
apresenta estimativas de H bastante baixas, onde nenhuma amostra apresenta um
valor de H superior a 0.5. Em geral, observa-se que as amostras cujo volume de
trafego é mais elevado, sao aquelas que tém uma estimativa de um H mais elevado,
consistente com [23]. Exceptua-se a classe 1 que se comporta de maneira oposta o
que pode levar a pensar que a burstiness do trafego também podera estar associada
ao tipo de aplicagao considerada. Este comportamento tém ainda de ser verificado
para um maior leque de amostras.

Em relagao ao comportamento do trafego nos diferentes periodos de utilizagao da

rede, e para as classes consideradas, verifica-se que: (i) embora apenas 50% das
. 7 7 . 4

amostras avaliadas em periodos de médio e alto trafego apresentem um valor de

H > 0.5, cerca de 90% do volume de trafego total reside nessas amostras. (ii) em

periodo de baixo trafego existe uma diminuicao drastica quer no numero de amostras

com H > 0.5, quer no volume de trafego associado a essas amostras.

Quanto as funcdes de autocorrelacao, verifica-se que para cerca de 50% das amostras
do periodo de médio e alto trafego, os graficos de autocorrelagao decaem “suave-
mente” para zero, sugerindo que a soma dos valores da funcédo é infinita (préprio de
processos auto-semelhantes). Practicamente todas as amostras que evidenciam essa
propriedade, independentemente da classe associada, tém um parametro H superior

a 0.5.

5 Conclusoes e Trabalho Futuro

Neste estudo sao investigadas as propriedades estatisticas de amostras reais de
trafego, apds a aplicagdo de um critério de classificagao que divide o trafego em
diversas classes de servigo. Esse critério toma como referéncia a classificagdo multi-
field da arquitectura DiffServ e os possiveis requisitos das varias aplicagoes. Os
resultados obtidos mostram que o critério de classificacao estabelecido é bastante
abrangente em relagao ao total de trafego colectado e a classificar.

A anilise estatistica efectuada assenta essencialmente na teoria dos fractais. Para
as varias classes de trafego e diferentes periodos de actividade, foram estimados os
valores de H como forma de quantificar a auto-semelhenca ou burstiness do trafego.

Os resultados evidenciam que as classes 2 e 5 (bulk transfer e trafego HTTP) séo as
que mais contribuem para a carga total em cada interface. Além disso, conclui-se
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que os testes empregues para verificagao de auto-semelhanca apresentam resultados
consistentes entre si. Também a andlise do volume de bytes e volume de pacotes
mostra resultados equivalentes.

Relativamente as estimativas de H, a classe 5 é claramente a que evidencia maior
burstiness, seguida das classes 2 e 3. E interessante notar que H aumenta com
a utilizacdo crescente da rede. Este efeito, se bem que notério, nao se verifica
para todas as classes, levantando a questao da influéncia do tipo de aplicagao neste
parametro.

Presentemente, estao a ser analisadas mais amostras para uma maior consolidagao
de resultados. Como trabalho futuro, pretende-se contemplar os seguintes pontos:

e implementagido do método R/S e do método do periodograma;
e adopgao de um modelo matematico para geragao de trafego sintético;

e aplicacao de teste estatisticos nao fractais a classes que nao evidenciem esta
caracteristica.
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