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Resumo

Neste artigo estabelece�se um crit�erio para a classi�ca�c�ao de tr�afego de rede� baseado
no modelo Di�Serv e nos requisitos de QoS das aplica�c�oes� e estudam�se as pro�
priedades estat��sticas das classes resultantes 	a luz da teoria dos fractais
 Para tal�
s�ao utilizadas amostras de tr�afego real� recolhidas num router de backbone da Univer�
sidade do Minho em per��odos de diferente utiliza�c�ao da rede
 Para as v�arias classes
e per��odos de actividade� foram estimados os valores do par�ametro de Hurst como
forma de quanti�car a auto�semelhan�ca ou burstiness do tr�afego


� Introdu�c�ao

A �ultima d�ecada tem sido marcada por um grande desenvolvimento das comu�
nica�c�oes �xas e m�oveis� que assumem� cada vez mais� um papel fundamental na
nossa sociedade
 Quer no �ambito das redes locais� quer das redes alargadas de banda
estreita ou larga� as tecnologias subjacentes t�em evolu��do tomando como principal
linha directora a integra�c�ao de servi�cos
 A integra�c�ao visa a adop�c�ao de uma infra�
estrutura de comunica�c�ao capaz de agregar os servi�cos actuais� por exemplo� servi�co
de voz� fax� dados� videoconfer�encia� bem como servi�cos emergentes como a tele�
vis�ao interactiva� video�a�pedido� ou ainda outros servi�cos que surgir�ao no futuro

A integra�c�ao de servi�cos� do ponto de vista tecnol�ogico� constitui um grande desa�o
a n��vel da concep�c�ao� constru�c�ao� opera�c�ao e gest�ao da infra�estrutura de transporte
e dos sistemas de comunica�c�oes envolvidos
 Esse desa�o adv�em� em particular� dos
requisitos t�ao variados que o tr�afego a agregar imp�oe
 Enquanto� por exemplo� o
tr�afego resultante do envio de um e�mail �e sens��vel a perdas e muito tolerante a
atrasos� um servi�co de voz �e muito sens��vel a atrasos e algo tolerante a perdas
 Os
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requisitos de largura de banda tamb�em podem ser muito distintos� variando desde
alguns Kbps para voz at�e v�arios Mbps para aplica�c�oes multimedia


Esta diversidade de requisitos vai obrigar a que a rede efectue um tratamento difer�
enciado do tr�afego� por forma a ser oferecida uma QoS �Quality of Service� adequada

Apesar do aparecimento de tecnologia espec���cas orientadas a oferecer QoS difer�
enciada ao n��vel de cada conex�ao� por exemplo o ATM� toda a pilha protocolar
TCP�IP tem vindo a evoluir no sentido de vir a proporcionar uma integra�c�ao de
servi�cos o mais abrangente poss��vel
 Acredita�se� portanto que o Internet Proto�
col pelas suas caracter��sticas� evolu�c�ao� maturidade e abrang�encia seja o n��vel de
converg�encia protocolar de elei�c�ao


O Internet Engineering Task Force �IETF� tem avan�cado com v�arias propostas para
oferecer QoS na Internet
 Uma das solu�c�oes mais promissoras �e a arquitectura
de Servi�cos Diferenciados ou Di�Serv ��� ���� pela sua simplicidade e capacidade
de coexist�encia com a actual pilha protocolar TCP�IP
 A sua �loso�a baseia�se
no estabelecimento ou cria�c�ao de um n�umero limitado de classes de servi�co com
diferentes objectivos de QoS associados
 O tr�afego que circula na Internet ser�a
classi�cado� marcado e agregado de acordo com a classe de servi�co pretendida
 O
tr�afego agregado sofre depois um tratamento diferenciado adequado� atendendo �a
sua marca�c�ao


A evolu�c�ao tecnol�ogica dos sistemas de comunica�c�ao e a heterogeneidade dos servi�cos
dispon��veis despertou tamb�em um interesse renovado na an�alise e caracteriza�c�ao do
tr�afego de rede� no sentido de compreender o comportamento do tr�afego actual
e validar a adequa�c�ao dos modelos existentes e dos pressupostos em que se ba�
seiam
 Conseguir modelar adequadamente fontes de tr�afego �e o primeiro passo para
a obten�c�ao de modelos de simula�c�ao que traduzam a din�amica e o comportamento
real dos sistemas e redes de comunica�c�ao


O interesse na caracteriza�c�ao e modela�c�ao de tr�afego intensi�cou�se quando� num
estudo apresentado por Leland ����� foram identi�cadas propriedades fractais no
tr�afego de rede� directamente ligadas �a burstiness do mesmo e que t�em implica�c�oes
tanto a n��vel da concep�c�ao e dimensionamento de sistemas de rede� como a n��vel
do controlo e gest�ao de tr�afego
 Apesar de existirem numerosos estudos sobre a
caracteriza�c�ao de tr�afego de rede� pouco se conhece sobre os efeitos que ter�a a
agrega�c�ao do tr�afego em classes
 Haver�a uma particular classe respons�avel pelas
caracter��sticas referidas em ����� O tratamento diferenciado incrementa ou reduz a
burstiness�

Compreender as caracter��sticas e propriedades estat��sticas do tr�afego segundo a nova
perspectiva de agrega�c�ao em classes� �e pois relevante e constitui o principal objectivo
deste estudo


A parte inicial do estudo consistiu em recolher amostras de tr�afego real num router
de backbone Cisco� localizado no Departamento de Inform�atica da Universidade de
Minho� utilizando o Net�ow


Ap�os o estabelecimento de um crit�erio de classi�ca�c�ao de tr�afego baseado no modelo
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Di�Serv� todas as amostras s�ao analisadas �a luz desse crit�erio
 Posteriormente� s�ao
estudadas as caracter��sticas temporais de cada classe de tr�afego usando o pacote de
software Mathematica


O restante documento come�ca por apresentar o conceito e necessidade de QoS e
introduzir o modelo Di�Serv� modelo este em que assenta parte do estudo realizado

Em seguida� s�ao descritos os fundamentos em que a caracteriza�c�ao de tr�afego difer�
enciado se baseia
 Come�ca�se por explicar o crit�erio de an�alise das caracter��sticas
temporais que foi adoptado� descreve�se o procedimento seguido na recolha e pro�
cessamento de amostras de tr�afego� bem como o crit�erio de classi�ca�c�ao usado na
divis�ao do tr�afego em classes
 O documento termina com a apresenta�c�ao e discuss�ao
dos resultados obtidos


� Qualidade de Servi�co �QoS�

A crescente implanta�c�ao das tecnologias de comunica�c�ao de banda larga e o aumento
exponencial do uso da Internet tem potenciado o aparecimento de aplica�c�oes mais
exigentes em rela�c�ao aos recursos de comunica�c�ao de que necessitam e aos requi�
sitos de Qualidade de Servi�co �QoS�
 Enquadram�se nesta descri�c�ao as aplica�c�oes
de tempo real de v��deo e audio� multicast ou unicast� que coexistem com outras
menos exigentes ou tolerantes como as aplica�c�oes TCP�IP cl�assicas
 A sensibilidade
�a perda de pacotes� ao d�ebito obtido� ao atraso ou ao jitter� s�ao aspectos diferenci�
adores destas aplica�c�oes


O servi�co de melhor�esfor�co �best e�ort� em que a Internet actual se baseia� n�ao ofer�
ecendo garantias de QoS nem m�etodos consistentes de diferenciar o tr�afego� torna�se
insu�ciente para abarcar a heterogeneidade de requisitos presente na Internet
 Al�em
disso� os fornecedores de servi�cos de telecomunica�c�oes t�em preocupa�c�oes e press�oes
acrescidas sobre a QoS disponibilizada nas suas infraestruturas� motivados n�ao s�o
pelas necessidades�exig�encias dos utilizadores como pela necessidade de optimizar e
rentabilizar a utiliza�c�ao dos recursos de rede
 A diferencia�c�ao do tr�afego possibilita
tamb�em uma taxa�c�ao diferenciada� consoante a QoS fornecida


Face a este panorama� novas arquitecturas de servi�co que permitam garantir QoS �as
aplica�c�oes numa infraestrutura id�entica �a Internet actual t�em sido propostas
 S�ao
exemplos as arquitecturas Intserv ��� e Di�Serv ���� �� propostas pelo IETF


A solu�c�ao para o problema da QoS na Internet n�ao ser�a certamente uma �unica�
estando previsto que coexistam diversas estrat�egias e tecnologias
 Na avalia�c�ao
das vantagens de cada estrat�egia s�ao ponderados aspectos como as altera�c�oes que
requerem �as infraestruturas j�a existentes� o grau de garantia de QoS que oferecem�
o grau de utiliza�c�ao dos recursos e a escalabilidade da solu�c�ao
 Neste contexto� o
Di�Serv e uma das estrat�egias que tem merecido especial aten�c�ao na comunidade
cient���ca pelo compromisso que estabelece entre os aspectos referidos
 O presente
estudo assenta numa proposta de diferencia�c�ao de tr�afego que se baseia no modelo
Di�Serv� sucintamente descrito na sec�c�ao seguinte
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��� O modelo Di�Serv

No modelo Di�Serv os diferentes �uxos de tr�afego s�ao agregados�agrupados con�
soante os seus requisitos de QoS num pequeno n�umero de Classes de Servi�co �CoS�

Cada classe possui um n��vel de QoS associado e de�ne um servi�co de rede a prestar

O tr�afego �e classi�cado e marcado usando um campo espec���co do cabe�calho IP�
o DS��eld� ����� que ir�a identi�car a CoS do pacote e o tratamento que este de�
ver�a receber em cada n�o da rede �Per�Hop�Behaviour
 �	� ��
Numa perspectiva mais
alargada� de�ne�se como Per�Domain�Behaviour ���� o tratamento que um conjunto
de pacotes com a mesma marca �tra�c aggregate� ir�a receber ao longo de um dom��nio
DS


Com o objectivo de garantir uma maior escalabilidade� as tarefas mais complexas
deste modelo � classi�ca�c�ao e o condicionamento de tr�afego � devem ser realizadas
na periferia das redes� simpli�cando o interior �core� da mesma
 A classi�ca�c�ao
tem como objectivo fazer a selec�c�ao dos pacotes� com base em v�arios campos do
cabe�calho �Multi��eld Classi�cation�� tais como os endere�cos IP� as portas origem
e destino� protocolo� etc
� ou com base no campo DS�Field� no caso dos pacotes j�a
estarem marcados �Behaviour Agregate Classi�cation�
 Consoante a classi��c�ao efec�
tuada� os pacotes s�ao colocados na �la de espera correspondente �a classe respectiva

O condicionamento de tr�afego� efectuado por entidades de marca�c�ao� medi�c�ao� poli�
ciamento e shaping� visa assegurar que o tr�afego que entra num dom��nio Di�Serv
esteja em conformidade com o per�l negociado


Os routers do core t�em essencialmente de fazer a classi�ca�c�ao behaviour agregate
e o encaminhamento dos pacotes de acordo com a QoS inerente �a classe a que
pertencem
 Diversos mecanismos de escalonamento de tr�afego e gest�ao de �las de
espera orientados a classes foram j�a de�nidos ��� ��


At�e ao momento� o IETF normalizou duas classes de servi�co� ou mais correctamente�
dois Per Hop Behaviours �PHB

 o Expedited Forwarding PHB �	� e o Assured For�
warding PHB Group ��� �EF e AF PHBs�� para al�em do BE
 O EF PHB permite
prestar um servi�co com baixa probabilidade de perda� reduzido atraso e jitter� com
uma largura de banda garantida
 �E um servi�co orientado a aplica�c�oes com elevada
exig�encia de QoS
 �E um servi�co que pode simular liga�c�oes ponto�a�ponto ou linhas
dedicadas �m�a��m
 O grupo AF PHB �e constitu��do por quatro classes� que rep�
resentam � n��veis de garantia de encaminhamento dos pacotes� com tr�es n��veis de
preced�encia de rejei�c�ao por classe� que determinam quais os pacotes que preferen�
cialmente s�ao descartados em caso de congest�ao
 Este servi�co n�ao oferece garantias
de limite no atraso e jitter
 No entanto� garante uma largura de banda m��nima a
cada classe e a possibilidade de partilha de recursos excedentes entre classes AF
 O
n��vel de garantia de encaminhamento do tr�afego AF depende directamente da quan�
tidade de recursos alocados �a classe a que o pacote pertence� do n��vel de congest�ao
da rede e do valor de rejei�c�ao do pacote
 Este PHB Group �e orientado a aplica�c�oes
com diferentes n��veis de toler�ancia a atrasos e perdas que requerem um servi�co com
mais garantias que o BE


�O octeto Type of Service �TOS� do IPv� ou o octeto Tra�c Class do IPv��
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� Caracteriza�c�ao de tr�afego de rede

Conhecer as caracter��sticas e per�l de tr�afego de rede torna�se essencial por v�arios
aspectos� como sejam


� permitir o dimensionamento adequado dos sistemas de rede envolvidos�

� obter estimativas de avalia�c�ao de desempenho dos sistemas e da pr�opria co�
munica�c�ao �m�a��m�

� ajudar nas tarefas de engenharia e controlo de tr�afego�

� facilitar o estabelecimento de contratos de servi�co realistas�

� permitir um bom funcionamento da rede� atrav�es de uma aloca�c�ao de recursos
adequada


Esta tarefa nem sempre �e f�acil� dado que o comportamento do tr�afego nem sempre
�e linear� ali�as� raramente segue padr�oes bem determinados
 Desta forma� neste es�
tudo� foram implementados testes de an�alise com base na teoria de s�eries temporais
fractais� dado que v�arios estudos recentes na �area da caracteriza�c�ao e modela�c�ao
de tr�afego de redes� apontam para a presen�ca de auto�semelhan�ca nesse tr�afego

Esta caracter��stica� pr�opria de processos fractais� tem implica�c�oes directas nos as�
pectos acima enumerados� nomeadamente no comportamento das �las de espera e
na natureza da congest�ao ���


��� Propriedades fractais do tr�afego de rede

A presen�ca de auto�semalhan�ca �self�similarity� em tr�afego de rede� traduz�se num
conjunto de propriedades das quais a depend�encia de longo�alcance �Long�Range
Dependence � LRD� e as vari�ancias de decaimento lento sejam talvez as mais popu�
lares e f�aceis de interpretar
 A presen�ca destas propriedades faz com que os modelos
matem�aticos tradicionais utilizados para previs�ao estat��stica� n�ao sejam indicados
para descrever de uma forma realista o tr�afego de rede com comportamento frac�
tal� uma vez que exibem mem�oria curta ou depend�encia de curto�alcance e n�ao
conseguem reproduzir a burstiness existente no tr�afego


Existem� ent�ao v�arias propostas de novos modelos representativos
 fracional ARIMA�
fracional Gaussian noise� mapas ca�oticos n�ao lineares e mais recentemente� modelos
multifractais
 A implementa�c�ao destes modelos depende directamente do chamado
par�ametro de auto�semelhan�ca ou par�ametro de Hurst� H


O que �e ent�ao a auto�semelhan�ca� Rudemente falando� auto�semelhan�ca traduz�
se na invari�ancia da estrutura dos dados independentemente da escala a que s�ao

�S�ao exemplo os modelos basedos em processos de Poisson� Markov� Moving Average �MA��
Auto�Regressive �AR� ou Auto�Regressive Moving Average �ARMA��
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observados
 Na perspectiva do tr�afego de rede� a auto�semelhan�ca traduz�se numa
nova no�c�ao de burstiness
 n�ao existe uma dura�c�ao natural para um burst� a estrutura
bursty do tr�afego mant�em�se em v�arias escalas de tempo
 Al�em disso� o aumento do
n�umero de fontes de tr�afego activas podem intensi�car o grau de burstiness ����


Matematicamente� identi�ca�se de forma distinta� auto semelhan�ca em processos
estoc�asticos discretos e em processos estoc�asticos cont��nuos no tempo� havendo no
entanto um relacionamento estrito entre os dois tipos de processos
 Este relaciona�
mento �e importante se se considerar que uma rede �e um sistema em cont��nuo fun�
cionamento� do qual �e apenas poss��vel obter uma amostragem de observa�c�oes de
instantes de tempo e n�ao de todo o processo em si


Suponha�se ent�ao a exist�encia de um processo estoc�astico discreto �Xt 
 t  �������� ����
estacion�ario de �a ordem� ou seja� um processo em que


a� a m�edia �  E�X�t�� �e constante�

b� a vari�ancia ��  E��X�t�� ���� �e constante�

c� com fun�c�ao de covari�ancia�

��t�� t��k�  E��X�t�� ���X�t! k�� ���  ��k�� ���

d� e fun�c�ao de autocorrela�c�ao�

��t�� t��k�  
��k�

����
 ��k�� ���

Diz�se ent�ao que o processo X�t� acima considerado �e exactamente auto�semelhante

de �a ordem com par�ametro de Hurst H� com �
� � H � � se �k � �


��k�  ��k ! ���H � �k�H ! �k � ���H�
��

�
� ���

Se se considerar X�m� o processo agregado a X�t� � tal que para k  �� �� �� ��� e
m  �� �� �� ���


X
�m�
k  

�

m

kmX

i�km�m��

Xi� ���

veri�ca�se que X�m� �e tamb�em um processo estacion�ario de �a ordem e para todo o
m � ��
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��k�  ��k��m�� ���

o que signi�ca que a estrutura de correla�c�ao do processo �e preservada durante o
tempo agregado


Diz�se que o processo estoc�astico discreto �Xt 
 t  �������� ���� estacion�ario de
�a ordem �e assintoticamente auto�semelhante de �a ordem com par�ametro de
Hurst H� com �

�
� H � � se �k � �


lim
m��

��k�  ��k ! ���H � �k�H ! �k � ���H�
��

�
� ���

Neste tipo de processos a estrutura de correla�c�ao �e preservada assintoticamente ao
longo do tempo


Considere�se agora o processo estoc�astico cont��nuo �Yt 
 t � T �� T � R 
 Diz�se
que Y �t� �e auto�semelhante com par�ametro de auto�semelhan�ca H� se para todo
a � � e t � � se tem


Y �t�
d
 a�HY �at�� ���

Tem�se assim que� para a � �� ou seja� quando h�a um aumento na escala de tempo� o
valor de Y �at� �e normalizado de forma a ser comparado com o valor da Y �t� atrav�es
de um factor de contra�c�ao a�H 
 Para a � �� Y �at� �e normalizado atrav�es de um
factor expans�ao a�H 
 Desta forma� uma varia�c�ao na escala temporal implica uma
varia�c�ao na escala dimensional
 Hmant�em�se constante �a medida que a varia


Diz�se que �Yt 
 t � T �� T � R �e um processo estoc�astico com incrementos

estacion�arios�� se a Y �t� estiver associado o processo estacion�ario de �a ordem
�Xt 
 t  �������� ���� � tal que

X�t�  Y �t�� Y �t� ��� ���

Prova�se que� sendo Y �t� um processo Hsssi� ent�ao

a� � �H� ��

b� Y ���  �� a�s��

�Denota�se por Hss�
�Denota�se por Hsssi�

�



c� tem uma fun�c�ao de covari�ancia da forma

��Y �t��� Y �t���  

�

�
�jt�j

�H ! jt�j
�H � jt� � t�j

�H�V arY ���� �	�

Mais ainda� �t � R

a� E�Y �t��  � � se � �H� ��

b� Y �t�  tY ��� � se H �


Veri�ca�se tamb�em que X�t� satisfaz


X
d
 m��HX�m� ����

Desta maneira demonstra�se que X�m� se relaciona com X�t� atrav�es do factor de
reescalonamento m���H�
 Assim� dependendo da forma como o processo discreto
X�t� satisfaz a equa�c�ao� ��� ��m � �� ou apenas quando m	
�� diz�se que X�t� �e
exactamente auto�semelhante ou assintoticamente auto�semelhante
 Note�
se que no caso dos incrementos seguirem uma distribui�c�ao Gaussiana� esta de�ni�c�ao
coincide com a de�ni�c�ao de auto�semelhan�ca de �a ordem


Dado que a vari�ancia de uma amostra comm�ediaX de tamanhom satisfaz var�X�  
��

m
� segue�se que

var�X�m��  ��m�H��� ����

Quando as vari�aveis da amostra s�ao independentes e H �
�
� ent�ao


var�X�m��  ��m��� ����

Se �
� �H� �� ent�ao

var�X�m��  ��m��� ����

com � � 	 � � e H � � �

� � que denota uma certa depend�encia na estrutura
das amostras que causa a converg�encia lenta de var�X�m� �� �a taxa de m��
 Esta
propriedade �e conhecida como decaimento lento das vari	ancias


Tal como foi referido anteriormente� a depend�endia de longo�alcance �e uma pro�
priedade que por vezes est�a presente no tr�afego
 Este tipo de processos caracteriza�se
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pelo facto de um determinado acontecimento no estado de tempo presente in�uenciar
de alguma forma o comportamento do processo num estado de tempo no futuro


Considere�se ent�ao �Xt 
 t  �������� ���� um processo estoc�astico estacion�ario de
�a ordem� com m�edia � e vari�ancia ��� fun�c�ao de autocovari�ancia ��k� e e fun�c�ao
de autocorrela�c�ao ��k� 
 Diz�se que X�t� tem depend	encia de longo alcance se
para � �H� � e H � �

�
� se tem


lim
k��

��k�

H��H � ��k�H��
 � ����

Em particular� para �
�
�H� �� o processo tem uma fun�c�ao de autocorrela�c�ao ��k�

com decaimento hiperb�olico� tendo�se para c � � constante e 	  ���H� � � 	 � �


lim
k��

��k�

ck��
 � ����

Veri�ca�se tamb�em que o decaimento da fun�c�ao de autocorrela�c�ao �e de tal forma
lento que �e n�ao som�avel
 Diz�se que um processo X�t� tem depend	encia de curto�

alcance se a fun�c�ao de autocorrela�c�ao �e somavel e exibe um decaimento exponencial


O facto de um processo ter dep�endencia de longo�alcance n�ao implica que ele seja
auto�semelhante e vice�versa
 Esta equival�encia veri�ca�se caso o processo seja ass�
intoticamente auto�semelhante de �a ordem com a restri�c�ao de �

� �H� �


Por outro lado� a depend�encia de longo alcance manifesta�se tamb�em na densidade
espectral dado que se comporta como uma lei de pot�encia perto da origem
 Assim� se
� � 
 � �� C representa uma fun�c�ao de varia�c�ao lenta para zero e f�
�  

P
k
��k�eik�

denota a fun�c�ao de densidade espectral� tal que


f�
� � 
��C�
�� ����

A presen�ca de depend�encia de longo alcance implica que f���  
P

k
��k�  
� ou

seja� uma densidade espectral que tende para 
 �a medida que a frequ�encia 
 se
aproxima de � �ru��do �

f
�
 A presen�ca de depend�encia de curto alcance manifesta�se

por uma fun�c�ao de densidade espectral positiva e �nita para 
  �


��� M�etodos de an�alise utilizados

No in��cio do s�eculo XX� Harold E
 Hurst realizou um estudo intensivo sobre as cheias
do rio Nilo
 Durante esse estudo� Hurst desenvolveu um m�etodo de an�alise que �cou
conhecido como o m�etodo R�S �Range Statistical Analysis�
 Com o decorrer da

	



sua an�alise � Hurst reparou que o valor estimado pelo m�etodo de R�S n�ao diferia
muito de amostra para amostra
 Assim� conseguiu estabelecer um padr�ao entre o
par�ametro estimado �hoje conhecido por par�ametro de Hurst� H� e o relacionamento
entre as vari�aveis consideradas


Veri�ca�se que � �H� �
 Se H �
�
� ent�ao as vari�aveis consideradas s�ao inde�

pendentes
 Se �
�
�H� �� ent�ao existe uma persist�encia no comportamento que

se estende in�nitamente
 Se � �H� �
�� ent�ao veri�ca�se um comportamento de

anti�persistencia
 Em ����� Mandelbrot estabelece um relacionamento entre He a
dimens�ao fractal


����� Estimar H

Existem v�arios m�etodos para a estima�c�ao do par�ametro de Hurst ���� �	� ��� ��� ���
��� ���
 A maioria s�ao m�etodos gr�a�cos �tal como o teste das vari�ancias� a an�alise
R�S� o m�etodo do periodograma� etc 


�� excepto o estimador de Whittle
 Assim�
para al�em da probabilidade de erro que um m�etodo gr�a�co pode induzir� tem�se a
limita�c�ao de se trabalhar com amostras de dados �nitas �o que implica n�ao se poder
veri�car atrav�es da de�ni�c�ao matem�atica se uma dada amostra �e auto�semelhante
ou n�ao�


Note�se que� segundo Molnar ����� diferentes m�etodos podem induzir diferentes es�
timativas de H
 O m�etodo das vari�ancias �e dos mais usados
 Contudo� n�ao deve
ser aplicado a amostras de pequena dimens�ao �menos de ����� pontos�
 Veri�ca�se
tamb�em que� por vezes� uma divis�ao da amostra ou uma altera�c�ao na escala de
tempo �ou seja� da agrega�c�ao da amostra� pode levar a estimativas bastante distin�
tas de H
 Em geral� considera�se tamb�em o m�etodo R�S como um m�etodo bastante
robusto� no entanto� quando �e necess�aria uma an�alise mais re�nada aconselha�se o
uso do m�etodo do periodograma


Para al�em dos problemas inerentes �a estima�c�ao do par�ametro de auto�semelhan�ca�
existe por vezes uma interpreta�c�ao errada de H
 Na verdade� nem sempre se pode
concluir directamente se os dados analisados pertencem realmente a um processo
auto�semelhante ou se as caracter��sticas que apresentam derivam de outras pro�
priedades� tal como a n�ao estacionariedade
 Assim� o mais correcto �e referir que um
dado conjunto de dados apresenta um comportamento auto�semelhante numa dada
escala de tempo


����� Prova pict�orica

A prova pict�orica �e um m�etodo bastante simples de obter uma primeira indica�c�ao
sobre a natureza do tr�afego
 Conforme se pode observar pelas Figuras ��� e �� existe
uma semelhan�ca entre os gr�a�cos para diferentes n��veis de agrega�c�ao� o que revela
a persist�encia de uma estrutura em v�arias escalas de tempo �auto�semelhan�ca�


��
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Figure �� Tr�afego numa escala de agrega�c�ao com um intervalo de tempo de ��� mseg�
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Figure 	� Tr�afego numa escala de agrega�c�ao com um intervalo de tempo de � seg�
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Figure 
� Tr�afego numa escala de agrega�c�ao com um intervalo de tempo de �� seg�

No presente estudo as amostras foram sujeitas �a prova pict�orica de auto�semelhan�ca
�de que as Figuras ��� e � s�ao exemplo�� foi obtido o seu gr�a�co de autocorrela�c�ao em
diferentes escalas de agrega�c�ao de tempo e foi realizado o teste das vari�ancias
 Este
teste trata�se de um processo heur��stico ��avel para amostras de grande dimens�ao

A ferramenta de trabalho usada para a implementa�c�ao dos algoritmos necess�arios e
desenho dos gr�a�cos foi o Mathematica


Para uma melhor compreens�ao da an�alise realizada� apresenta�se resumidamente o
teste das vari�ancias


����� O teste das vari	ancias

Este teste baseia�se numa importante propriedade dos processos auto�semelhantes

o decaimento lento das vari�ancias do processo da s�erie agregada
 Assim� para a
implementa�c�ao deste m�etodo come�ca�se por calcular o processo agregado X�m� � e
faz�se a constru�c�ao do gr�a�co Log�	�V ar�X

�m�
t �� como fun�c�ao de Log�	�m�� onde

��



m corresponde �a agrega�c�ao da escala de tempo
 Ap�os o desenho do gr�a�co� �e feita
a aproxima�c�ao aos pontos obtidos atrav�es de uma recta
 Se o valor do declive da
recta �	� estiver entre �� e �� ent�ao �e sugerida a exist�encia de auto�semelhan�ca com
par�ametro de Hurst H �� �

�



��� Colheita e prepara
c�ao das amostras

Todas as amostras de tr�afego estudadas prov�em do router externo do Departamento
de Inform�atica da Universidade do Minho
 A ferramenta utilizada para a sua colecta
foi o NetFlow ���� ���
 O NetFlow considera que um �uxo �e de�nido como uma
sequ�encia de pacotes unidirecional entre os sistemas de origem e destino
 Assim�
considera�se que um �uxo �ca identi�cado atrav�es de


� endere�co IP de origem�

� endere�co IP de destino�

� porta de origem�

� porta destino�

� protocolo�

� tipo de servi�co �TOS��

� interface de entrada


Quando o primeiro pacote de um novo �uxo chega ao router �e submetido a um teste
de admiss�ao
 Se preencher os requisitos necess�arios para a sua plena identi�ca�c�ao�
ent�ao �e criada uma nova entrada em cache
 Os pacotes seguintes pertencentes ao
mesmo �uxo s�ao contabilizados com base na informa�c�ao j�a existente em cache
 A
exporta�c�ao dos �uxos em cache para um host pr�e�de�nido� pode acontecer por v�arias
raz�oes


a� quando um �uxo permanece inactivo por um tempo espec���co �por defeito o valor
�e de �� segundos��

b� quando um �uxo est�a activo por mais de um limite de tempo �por defeito o valor
�e de �� minutos��

c� quando um �uxo termina�

d� quando a cache enche� os �uxos mais antigos s�ao despejados segundo um crit�erio
pr�e�de�nido


��



Os �uxos que expiram s�ao agrupados e exportados ou a cada segundo ou quando o
n�umero de �uxos agrupados atinge um limite m�aximo


As recolhas de amostras de tr�afego foram feitas em dias diferentes e em v�arios
hor�arios
 Os per��odos hor�arios foram escolhidos por forma a re�ectir per��odos t��picos
de actividade ou utiliza�c�ao �alta� m�edia e baixa� da rede� tendo�se


a� per��odo de baixo tr�afego �das �h �as �h��

b� per��odo de m�edio tr�afego �das ��h �as ��h e das ��h �as ��h��

c� per��odo de alto tr�afego �das ��h �as ��h e das ��h �as ��h�


Cada amostra de tr�afego tem a dura�c�ao de uma hora� sendo constitu��da pela con�
catena�c�ao de doze amostras sequenciais de per��odos de cinco minutos
 Depois de
concatenadas� estas s�ao ordenadas pelo campo correspondente ao tempo de cria�c�ao
do �uxo no router
 Ap�os a ordena�c�ao as amostras s�ao submetidas a v�arias scripts de
triagem� desenvolvidas em perl� onde s�ao separadas por classe de servi�co �segundo
a classi�ca�c�ao estabelecida em �
��� interface de sa��da� e por intervalos de tempo


Tem�se ent�ao no �nal os seguintes tipos de amostras


a� tr�afego global do router � amostras do tipo ��

b� tr�afego global do router separado por intervalos de tempo � amostras do tipo ��

c� tr�afego separado por interface de sa��da e classe de servi�co � amostras do tipo ��

d� tr�afego separado por interface de sa��da e classe de servi�co� por intervalos de tempo
� amostras do tipo ��

Ap�os o processo de triagem foram obtidas cerca de ��� amostras
 Em cada amostra�
�e estudado o tr�afego na perspectiva de volume de pacotes e de volume de bytes�
ordenado sequencialmente no tempo


��� Crit�erio de classi
ca
c�ao do tr�afego

Estabelecer um crit�erio de classi�ca�c�ao de tr�afego� por quest�oes de ordem t�ecnica
e sobretudo econ�omica� �e uma tarefa necessariamente subjectiva
 Por exemplo� o
cliente A pode estar disposto a pagar mais do que o cliente B por um servi�co de
maior qualidade� apesar do tipo de tr�afego gerado por ambos ser id�entico


Tecnicamente� em determinadas situa�c�oes �e mesmo imposs��vel a aplica�c�ao de qual�
quer crit�erio
 Dado que a identi�ca�c�ao do tr�afego �a entrada da rede se baseia em

�	E calculado o intervalo de tempo existente entre o primeiro e o 	ultimo 
uxo da amostra�
intervalo de tempo esse que se subdivide em subintervalos de tempo constantes ��� seg� � seg� 
��
mseg� ���mseg�� De seguida� a cada subintervalo de tempo associa�se o somat	orio do n	umero de
pacotes e de n	umero de bytes dos 
uxos ocorridos durante esse per	�odo�

��



v�arios campos dos cabe�calhos TCP�UDP�IP de cada pacote� o uso de portas tran�
sientes pelas aplica�c�oes� a fragmenta�c�ao dos pacotes de rede e o uso de encripta�c�ao
podem impossibilitar esta tarefa
 Assim� �e mandat�orio que a classi�ca�c�ao preveja
estas circunst�ancias�


Dada a impossibilidade de normalizar esta tarefa na Internet� v�arios crit�erios de
classi�ca�c�ao de tr�afego podem ser de�nidos
 Estes devem� no entanto� ser su�cien�
temente gen�ericos com vista a facilitar a sua adop�c�ao e implementa�c�ao
 A maioria
dos crit�erios sugere a utiliza�c�ao de classes distintas para o tr�afego UDP e TCP�
de modo que as aplica�c�oes n�ao adaptativas no compitam com as adaptativas pelos
mesmos recursos
 Outros v�ao mais longe� sugerindo classes distintas para os �uxos
TCP long lived e short lived� bem como para os �uxos UDP consoante a variabilidade
das taxas de transmiss�ao e tamanho dos pacotes ���
 A classi�ca�c�ao com base nos
requisitos de QoS das aplica�c�oes� como seja a sensibilidade a perdas e�ou atraso� �e
outra das sugest�oes ����


Tendo em conta os aspectos acima referidos e os valores recomendados para o campo
TOS ��� no caso das aplica�c�oes cl�assicas� o crit�erio de classi�ca�c�ao apresentado esta�
belece uma proposta de agrega�c�ao de tr�afego que possa ser mapeada numa arquitec�
tura de QoS baseada em classes
 Embora a arquitectura Di�Serv seja tomada como
refer�encia� n�ao existe um mapeamento directo entre as classes de�nidas e os PHBs
normalizados� j�a que tal envolve� por exemplo� as pol��ticas de servi�co de�nidas e
contratadas
 Nesta fase� a classi�ca�c�ao proposta tamb�em n�ao diferencia aplica�c�oes
espec���cas ou propriet�arias unicast�multicast�


Assim sendo� as classes resultantes de tr�afego s�ao


� classe � � nesta classe est�a englobado tr�afego TCP com sensibilidade a atrasos�
por exemplo tr�afego TELNET� SSH e FTP control


� classe � � esta classe inclui tr�afego TCP que requer alto d�ebito e �e sens��vel a
perdas
 S�ao exemplo protocolos de aplica�c�oes que envolvem transfer�encias de
grandes quantidades de dados� tais como SMTP� FTP data� transfer�encias de
zona DNS� POP� IMAP ou NNTP


� classe � � esta classe incorpora tr�afego UDP gen�erico� nomeadamente TFTP�
DNS� POP� IMAP e HTTP�UDP


� classe � � nesta classe est�ao inseridos protocolos de encaminhamento e de
gest�ao� que usem TCP ou UDP


�O uso de portas transientes pelas aplica�c�oes pode envolver a necessidade de uma an	alise do
tr	afego nos canais de controlo associados� que geralmente usam portas bem conhecidas� As di�cul�
dades colocadas pela encripta�c�ao simpli�cam�se se forem usadas vers�oes modi�cadas do Encapsu�

lating Security Payload �ESP�� que n�ao codi�quem as portas protocolares� Finalmente� em ���� 	e
indicado que enquanto a fragmenta�c�ao do tr	afego UDP est	a em crescimento� o tr	afego TCP prati�
camente n�ao 	e fragmentado� provavelmente devido �a utiliza�c�ao de t	ecnicas de MTU path discovery

e do tamanho dos pacotes por defeito ser relativamente pequeno� Segundo ���� cerca de �
� do
tr	afego na Internet TCP�

�A complexidade a introduzir nas regras de �ltragem de tr	afego para a sua identi�ca�c�ao e
diferencia�c�ao seria elevada face ao reduzido volume de tr	afego em causa�

��



� classe � � esta classe inclui� na sua maioria� tr�afego HTTP
 Esta classe con�
templa ainda� em reduzido volume� outro tr�afego TCP n�ao incluido nas classes
�� � e �


Para diminuir o n�umero de classes este tr�afego poderia� eventualmente� ser
agrupado com o da classe �
 Neste estudo optou�se por n�ao o fazer� devido
�a grande diferena dos volumes de tr�afego HTTP e outro tr�afego TCP
 e �a
diferena dos seus n��veis de interactividade


� restante � o tr�afego correspondente a aplica�c�oes que usam portas transientes
�de dif��cil classi�ca�c�ao� ou que usam portas UDP n�ao cobertas pelas classes �
e �� �ca alocado a esta classe de natureza n�ao especi�cada
 Segundo ���� o
tr�afego mais signi�cativo nestas condi�c�oes corresponde a Real Audio e jogos
online
 Outro tr�afego com caracter��sticas de tempo real unicast�multicast �ca
tamb�em englobado nesta classe� e ser�a mat�eria de an�alise futura


Conforme referido� n�ao existe um mapeamento directo entre as classes de�nidas e os
PHBs Di�Serv
 No entanto� um poss��vel mapeamento seria
 classes � e � suportadas
por PHBs AF de mais alta prioridade� classe � por EF PHB� classes � e � poderiam
ser suportadas por PHBs AF de menor prioridade ou BE
 A classe Restante carece
de maior estudo e diferencia�c�ao


A n��vel pr�atico� foi criada uma script em perl� que permite a triagem do tr�afego de
uma dada amostra pelas cinco classes propostas
 �E de salientar que a ferramenta �e
su�cientemente gen�erica para se adaptar a altera�c�oes do n�umero e�ou estrutura das
classes


	 Resultados obtidos

��� An�alise do volume de dados

Numa primeira abordagem ao estudo dos dados amostrais foi analisado o volume
do tr�afego correspondente a cada classe e a cada interface de sa��da do router�
por amostra
 O resultado global obtido por classe encontra�se esquematizado na
Tabela �


Da an�alise da tabela observa�se que a classi�ca�c�ao proposta �e bastante abrangente�
uma vez que s�o cerca de �" do volume de tr�afego em bytes e �" em pacotes foram
atribu��dos a #restante$ no processo de classi�ca�c�ao
 Constata�se tamb�em que as
classes com maior volume de tr�afego s�ao as classes � e �� correspondentes a tr�afego
WWW e bulk transfer� respectivamente
 Nesta tabela �e poss��vel tamb�em veri�car
uma certa correla�c�ao existente entre o n�umero de bytes e de pacotes� mais evidente
numas classes do que em outras
 Por exemplo� enquanto na classe � essa rela�c�ao �e

�Se analisados conjuntamente� as caracterist	�cas do trafego HTTP tenderiam a diluir as do
outro tr	afego�

��



classe volume bytes volume pacotes
� �
�� " �
�� "
� ��
�� " ��
	� "
� �
�� " �
	� "
� �
�� " �
�� "
� ��
�� " ��
�� "

restante �
�� " �
�� "

Table �� Volume total de tr�afego por classe�

evidente� a classe � denota a exist�encia de pacotes de maior dimens�ao
 Na classe �
veri�ca�se o contr�ario


��� Estimativas do par	ametro H

At�e ao momento foram analisadas v�arias amostras de tr�afego por interface de sa��da
e por classe �enunciadas em �
� como amostras do tipo �� e aplicados os seguintes
testes


a� prova pict�orica�

b� gr�a�cos de autocorrela�c�ao�

c� teste das vari�ancias
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Figure �
 Gr�a�co do teste das vari�ancias para uma amostra da classe �� cujo o valor
da estima�c�ao de H �e de �
�	


A realiza�c�ao das provas pict�oricas sugere a presen�ca de auto�semelhan�ca num grande
n�umero de amostras� refor�cado pelos resultados obtidos pelos testes das vari�ancias
�de que �e exemplo a Figura ��
 Outro aspecto importante �e a semelhan�ca existente
entre os resultados obtidos da an�alise do volume de tr�afego em bytes de cada classe
e o volume correspondente em pacotes


Os resultados obtidos por aplica�c�ao do teste das vari�ancias s�ao apresentados nas
Tabelas � e �
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Table �
 Volume de tr�afego correspondente �as amostras que apresentaram
 a� H �

����� b� ���� � H � ���� c� ��� � H � ���� d� H � ���


A Tabela � ilustra a percentagem de amostras das v�arias classes que exibem um
valor de H contido nos intervalos de�nidos
 Note�se que um valor de H superior a
�
� indica a presen�ca de auto�semelhan�ca no tr�afego
 Quanto maior for H� maior o
grau de auto�semelhan�ca� ou seja� mais bursty �e o tr�afego
 A Tabela � representa o
volume de tr�afego correspondente �as mesmas amostras� para os mesmos intervalos
de H


A an�alise destas tabelas evidencia comportamentos bastantes diferentes para cada
classe
 A classe � �tr�afego HTTP� �e� sem d�uvida� a que exibe o maior grau de auto�
semelhan�ca� ou burstiness
 Os testes realizados apresentam par�ametros H � ���
na grande maioria das suas amostras� cerca de ��"
 Ser�a interessante observar que
desses ��"� a maioria das amostras tem um H � ���
 Mais ainda� veri�ca�se que a
maior parte do volume de tr�afego da classe �� reside nessas mesmas amostras


As Tabelas � e � refor�cam estes resultados e extendem a an�alise para os diferentes
per��odos de actividade de�nidos
 �E not�orio queH aumenta com a utiliza�c�ao crescente
da rede� atingindo valores elevados para cargas m�edia�altas


per��odo ��� � H � ��� H � ���
Alto ��
�" ��
�"
M�edio ��
�" ��
�"
Baixo ��
�" ��
�"

Table �� Percentagem de amostras da classe � cuja a estimativa do par�ametro H � �� ��

��



per��odo ��� � H � ��� H � ���
Alto �
	�" 	�
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��"
Baixo ��
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��"

Table �
 Percentagem de volume de tr�afego da classe � associado �as amostras cuja
a estimativa do par�ametro H � ���


Em contrapartida a classe �� cujas amostras registam um volume de tr�afego reduzido�
apresenta estimativas de H bastante baixas� onde nenhuma amostra apresenta um
valor de H superior a �
�
 Em geral� observa�se que as amostras cujo volume de
tr�afego �e mais elevado� s�ao aquelas que t�em uma estimativa de um H mais elevado�
consistente com ����
 Exceptua�se a classe � que se comporta de maneira oposta o
que pode levar a pensar que a burstiness do tr�afego tamb�em poder�a estar associada
ao tipo de aplica�c�ao considerada
 Este comportamento t�em ainda de ser veri�cado
para um maior leque de amostras


Em rela�c�ao ao comportamento do tr�afego nos diferentes per��odos de utiliza�c�ao da
rede� e para as classes consideradas� veri�ca�se que
 �i� embora apenas ��" das
amostras avaliadas em per��odos de m�edio e alto tr�afego apresentem um valor de
H � ���� cerca de 	�" do volume de tr�afego total reside nessas amostras
 �ii� em
per��odo de baixo tr�afego existe uma diminui�c�ao dr�astica quer no n�umero de amostras
com H � ���� quer no volume de tr�afego associado a essas amostras


Quanto �as fun�c�oes de autocorrela�c�ao� veri�ca�se que para cerca de ��" das amostras
do per��odo de m�edio e alto tr�afego� os gr�a�cos de autocorrela�c�ao decaem #suave�
mente$ para zero� sugerindo que a soma dos valores da fun�c�ao �e in�nita �pr�oprio de
processos auto�semelhantes�
 Practicamente todas as amostras que evidenciam essa
propriedade� independentemente da classe associada� t�em um par�ametro H superior
a �
�



 Conclus�oes e Trabalho Futuro

Neste estudo s�ao investigadas as propriedades estat��sticas de amostras reais de
tr�afego� ap�os a aplica�c�ao de um crit�erio de classi�ca�c�ao que divide o tr�afego em
diversas classes de servi�co
 Esse crit�erio toma como refer�encia a classi�ca�c�ao multi�
�eld da arquitectura Di�Serv e os poss��veis requisitos das v�arias aplica�c�oes
 Os
resultados obtidos mostram que o crit�erio de classi�ca�c�ao estabelecido �e bastante
abrangente em rela�c�ao ao total de tr�afego colectado e a classi�car


A an�alise estat��stica efectuada assenta essencialmente na teoria dos fractais
 Para
as v�arias classes de tr�afego e diferentes per��odos de actividade� foram estimados os
valores de H como forma de quanti�car a auto�semelhen�ca ou burstiness do tr�afego


Os resultados evidenciam que as classes � e � �bulk transfer e tr�afego HTTP� s�ao as
que mais contribuem para a carga total em cada interface
 Al�em disso� conclui�se

��



que os testes empregues para veri�ca�c�ao de auto�semelhan�ca apresentam resultados
consistentes entre si
 Tamb�em a an�alise do volume de bytes e volume de pacotes
mostra resultados equivalentes


Relativamente �as estimativas de H� a classe � �e claramente a que evidencia maior
burstiness� seguida das classes � e �
 �E interessante notar que H aumenta com
a utiliza�c�ao crescente da rede
 Este efeito� se bem que not�orio� n�ao se veri�ca
para todas as classes� levantando a quest�ao da in�u�encia do tipo de aplica�c�ao neste
par�ametro


Presentemente� est�ao a ser analisadas mais amostras para uma maior consolida�c�ao
de resultados
 Como trabalho futuro� pretende�se contemplar os seguintes pontos


� implementa�c�ao do m�etodo R�S e do m�etodo do periodograma�

� adop�c�ao de um modelo matem�atico para gera�c�ao de tr�afego sint�etico�

� aplica�c�ao de teste estat��sticos n�ao fractais a classes que n�ao evidenciem esta
caracter��stica
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